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1. Introduccion

e 1
mditel

Este documento tiene como objetivo definir el nodo webRTC de VIVAit Call, sus funcionalidades
principales, arquitectura, piezas fundamentales, instalacion, configuracion y diagnosticos.

El nodo Webrtc es el nodo donde se dan de alta los servicios necesarios para la funcionalidad
multidispositivo, como son: serCen, janus, apache, FonBo, seguridad y certificados, entre otros.

2. Arquitectura de WebRTC

La arquitectura de WebRTC en VIVAit Call es la siguiente:
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- Certificado vilido para dominio ‘ = - Ping B IcMp
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- generado mdtel (Let's Encrypt) -
= Jitsi + Prosody + Jigasi
FailZban

e (para meet)
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Componentes Principales:

Apache: Apache es un servidor web HTTP de cddigo abierto.La funcionalidad
principal de este servicio web es servir a los usuarios todos los ficheros necesarios
para visualizar la web. Las solicitudes de los usuarios se hacen normalmente
mediante un navegador (Chrome, Firefox, Safari, etc.).

SERCEN: Sirve para identificar a los usuarios y garantizar que los mismos sean
quienes dicen ser.

JANUS: Es un servidor WebRTC de propdsito general. Como tal, no proporciona
ninguna funcionalidad especifica mas que implementar la manera que posibilita
configurar una comunicacion multimedia WebRTC entre un navegador,
intercambiando mensajes JSON con él, y la (6gica de la aplicacion implementada en
un servidor, retransmitiendo paquetes RTP / RTCPy mensajes entre navegadores.

IPTABLES: Es un programa que se encarga de filtrar los paquetes dered, es
decir, es la parte que se encarga de determinar qué paquetes de datos queremos
que lleguen hasta el servidor y cuales no.

FAIL2BAN: Es una aplicacion de Linux que permite evitar accesos no autorizados
al servidor. Funciona bloqueando o baneando (prohibiendo) las IP que realicen
varios intentos de acceso incorrectos al servidor seglin unas reglas previamente
configuradas.

CLIENTE: El cliente debe de proporcionar unaip publica, un dns para esaip y un
certificado valido.
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3. Instalacion y configuracion del NodoRTC

3.1 Instalacion del repositorio

Subir los repositorios a la maquina y configurar los diferentes elementos.

Paso 1 Instalar apache2
Comando apt install apache2
Resultado :~% sudo apt install apache2

esperado [sudo] contrasena para bartosz:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
apachez2-bin apache2-data apache2-utils libapri1 libaprutilil
libaprutill-dbd-sqlite3 libaprutili-ldap 1libluas5.z2-@8

Paquetes sugeridos:
apachez2-doc apache2-suexec-pristine | apache2-suexec-custom

Se instalaran los siguientes paquetes NUEVOS:

Paso 2 Instalar paquete php libapache2
Comando apt install php libapache2-mod-php
Resultado

root@prueba: /# apt install php libapache2-mod-php
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
apache2 apache2-bin apachez-data apache2-utils libapache2-mod-php7.4 1ibapri
libaprutill libaprutilil-dbd-sqlite3 libaprutill-ldap liblua5.2-0 php7.4
Paquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-bin apache2-data apache2-utils libapache2-mod-php
libapache2-mod-php7.4 1libapri libaprutilil libaprutili-dbd-sqglite3
libaprutili-ldap liblua5.2-0 php php7.4
0 actualizados, 13 nuevos se instalaran, 0 para eliminar y 0@ no actualizados.
Se necesita descargar 2.896 kB/3.197 kB de archivos.

esperado
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Paso 3 Instalar paquete php-mysql
Comando apt install php-mysql
Resultado root@prueba: /# apt install php-mysql

esperado Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
php7.4-cli php7.4-common php7.4-curl php7.4-json php7.4-mysql php7.4-opcache
php7.4-readline php7.4-xml
Se instalaran los siguientes paquetes NUEVOS:

php-mysql php7.4-mysqgl
Se actualizaran los siguientes paquetes:
php7.4-cli php7.4-common php7.4-curl php7.4-json php7.4-opcache
php7.4-readline php7.4-xml
7 actualizados, 2 nuevos se instalaran, ©® para eliminar y 423 no actualizados.
Se necesita descargar 2.885 kB de archives.
Se utilizaran 494 kB de espacio de disco adicional después de esta operacion.
;Desea continuar? [S/n] s

Paso 4 Instalar paquete php-xml
Comando apt install php-xml
Resultado

esperado root@prueba: /# apt install php-xml
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacion de estado... Hecho
php-xml ya estd en su versidn mas reciente (2:7.4+75).
fijado php-xml como instalado manualmente.
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Paso 5 Instalar paquete composer
Comando apt install composer
Resultado root@prueba: /# apt install composer

esperado Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

git git-man jsonlint libonig5 php-composer-ca-bundle php-composer-semver
php-composer-spdx-licenses php-composer-xdebug-handler php-json-schema
php-mbstring php-psr-container php-psr-leg php-symfony-console
php-symfony-filesystem php-symfony-finder php-symfony-process
php-symfony-service-contracts php7.4-mbstring

Pagquetes sugeridos:

Paso 6 Instalar paquete php-pdo-mysql

Comando apt install php-pdo-mysql

2fi;:3ﬁo root@prueba: /# apt install php-pdo-mysql

P Leyendo lista de paquetes... Hecho

Creando arbol de dependencias
Leyendo la informacidon de estado... Hecho
Mota, seleccionando «php7.4-mysgl» en lugar de «php-pdo-mysgles
php7.4-mysql ya esta en su versidon mas reciente (7.4.3-4ubuntu2.12).
fijado php7.4-mysgl como instalado manualmente.

Paso 7 Habilitar ssl

Comando a2enmod ssl

Resultado

root@prueba: /# aZenmod ssl

esperado Considering dependency setenvif for ssl:
Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.
Enabling module ssl.
See fusr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certificates.
To activate the new configuration, you need to run:
systemctl restart apache2
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Paso 8 Habilitar proxy http
Comando a2enmod proxy_http
2f2ﬂ§ﬁo root@prueba: /# aZenmod proxy http
P Considering dependency proxy for proxy http:
Enabling module proxy.
Enabling module proxy http.
To activate the new configuration, you need to run:
systemctl restart apache2
Paso 9 Instalar paquete libmicrohttpd-dev libjansson-dev
Comando apt install libmicrohttpd-dev libjansson-dev
Resultado
:/home/sat/repositorio VIVAit Nest 1.0# apt install libmicrohttpd-dev libjansson-dev
esperado Leyendo lista de paguetes... Hecho

Creando Arbol de dependencias
Leyendo la informacion de estado... Hecho
libjansson-dev ya esta en su version mds reciente (2.12-1lbuildil).

fijado libjansson-dev como instalado manualmente.

libmierohtepd-dev ya &std &n su versiodn mas reciente (0.9.66-1).

f1jado libmicrohttpd-dev como instalado manualmente.

0 actualizados, 0 nuevos se instalaran, 0 para eliminar y 7 no actualizados.
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Paso 10

Comando

Resultado
esperado

Paso 11

Comando

Resultado
esperado

Paso 12

Comando

Resultado
esperado

Instalar paquete lua-lpty libconfig-dev

apt install lua-lpty libconfig-dev

:/home/sat/repositorio_VIVAit_Neet_1.0f apt install lua-lpty libconfig-dev
Leyendo lista de paguetes, .. Hecho
Creando 4rbol de dependencias
Leyendo la informacion de estado... Hecho
libcontig-dev ya estd &n su version méas reciente (1.5-0.4buildl).
fijado libconfig-dev como instalado manualmente.

Se instalaran los siguientes paquetes NUEVOS:

lua-lipty
0 actualizados=, 1 nuevos= se 1nstalaran, 0 para eliminar y 7 no actualizados.
Se necesita descargar 9.744 B de archivos.
Se utilizaran 67,6 kB de eapacio de disco adicional después de esta operacion.
¢ Desea concinuar? [S/n] =

Instalar paquete libsofia-sip-ua-dev libglib2.0-dev libldap2-dev

apt install libsofia-sip-ua-dev libglib2.0-dev libldap2-dev

= :/bome/got/repositoeic VIVALL Heet 1.0§ mpt 1natall laoo o-zrp-un-dev Llpgliul, 0-dev LLUldapl-—dev
Leyemdc lists de paquetes... Hecho
Creends arhol as dapengenciss
Leyendo la 1nformAcion de estado... He
Sz instalscAp los siguisntes paquetes adicicnales:
11ppiKid-deu Libfrl-dev libgiini.0-dev<bin. libmpunt-dev libperels-} Libperes-18-0 liopere? =320 lLibperel-dev liuperel-posixl Liljper
libgofia~-=1p=-ual uyid-dev
Paquezms sugeridosi
libhgirsposicoryl.d-dev !ibglibl . O-doc. Libx¥mil-uriis sofia-2ip-doc
S3e inmtalstan los sigutentes pagquetes NUEVDS:
labplkia-day libffi~dey libglib . dey lLibmount-dey libperelnv-3 libporel-16-0 lLibpered-3Z-0 Lliobpere
libdeiinyxi-dev libp=pall-dev |Jbaclie-81p—us- d woid-—dev
0 acrwuslizados, 19 nuev == lnsteleran, O para elim:par y u0 Actualizados.
S& neberita descargar 5 & kB de ar
Se utylitaran 31.4 WB d= espacic « 4 despuer dr estn Speracicn
(bezen conrznuar? (3/m) o

Instalar paquete libopus-dev libogg-dev gengetopt
apt install libopus-dev libogg-dev gengetopt

:/homa/sat/repositorio_VIViit Hest_1.08 .apt install linopus-dev libogg-dev gen
Leyendo lista de paqueres=... Hecho
Creendo arbdl de dependencias
Leyendo la informacion de satado... Hszho
Se instalaran lo= siguientes paquetes NUEVOS:
gengetopt libogg-dev libopur-deyv
0 mctualizadosg, } nuevos se instmlarén, O para eliminar v 7 po actualizados.

Ye necesira descargar 557 ¥B de archivor.

Se utilizardan 2.020 kB ds espacio de disco adicional despuss de asta op=cacidn.

Pemil htop://es.archive.ubuncu,dom/ wuntnu Focal/universes amidéd gengetopt awd6d I, 23+clfagir-1 [159 kB]

Damr2 hrrpi//es=.arphive,gbanto.com/ubuntn foral.main asnéd libogg-dev smdéd 1. 3.4-0Oubunvul [161 k8)
‘fes.arghive.ubunty.com/ubuncu focal/main amdsd ! ibopus-dey amtdd 1.3.1-Oupuntul [

Descargadorn 557 kB en Os [2.060 kEB/e)

Seieccicopands el paquete gengetopt previamentes no aelecclonado.
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Paso 13 Instalar paquete libavutil-dev libavformat-dev libavcodec-dev

Comando apt install libavutil-dev libavformat-dev libavcodec-dev

Resultado

ESI)E]fa(lO :/home/sat/repositorio VIVAit_HMeet_1.0§ apt install libavutil-dev libavformat-dev libavcodec-dev
Leyendo lista de paguetes... Hecho
Creando érbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales
libswresamp le-dav

Se instalaran los siguientes paquetes NUEVOS:

libavcodec-dev libavformat-dev libavutil-dev libawresample-dewv
0 actualizados, 4 nuevos se instalaran, 0 para eliminar ¥ 7 no actualizados.
Se necesita descargar 7.033 kB de archivos.
Se uctilizardn 29,2 MB de espacio de disco adicional después de esta operacion,
(Desea continuar? [S/n] =

Paso 14 Instalar paquete libwebsockets-dev libusrsctp-dev

Comando apt install libwebsockets-dev libusrsctp-dev

Resultado i/home/sat/repositorio_VIVAit_Neet_1.0# apt install libwebsockets-dev libuscsctp-dev
Leyendo lista de paquetes.,. Hecho

esperado Creando arbol de dependencias

Leyendo la informacion de estado... Hecho
e instalaran los siguientes pagquetes adicionales:
libcap-dev libev-dev libevd libusractpl libuvl-dev libwebsocketslS

Se ins=talaran los sigulentes paqueces NUEVOS:
libcap-dev libev-dev libev4 libusractp-dev libusrsccpl libuvl-dev libwebsockets-dev libwebsocketslS
0 actualizados, B nuevos se instalaran, 0O para eliminar y 7 no actualizados.
Se necesita descargar 1.331 kB de archivos.
Se utilizaran 4.9849 kB de espacio de disco adicional despues de esta operacion.
i De=ea continuar? [S/n) =
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3.2 Configuracion de los diferentes elementos

El primer paso es subir los archivos que se necesitan a la maquina (install-webFon.tar:
en el manual esta nombrado como “instal” asi que conviene renombrar). No es
necesario subirlos a una carpeta especifica (esos archivos se moveran a otros
directorios)

Enlace para descargar “install-webfon.tar” :

http://viva-gestion00.mdnova.local/redmine/documents/223

3.2.1 Configuracién de libnice

Paso 1 Entrar en el directorio /usr/lib/x86_64-linux-gnu :
Comando cd /usr/1ib/x86_64-1linux-gnu
Resultado

1~# od Jusr/s lib/x86 64-lipux-gnus

esperado t/usri ik x86_64- 11— gl

Paso 2 Cambiar nombre del directorio a x86_64-linux-gnu

mv -vi /root/instal/usr/1ib/x86_64-1inux-gnu/libnice.s0.10.11.0

Comando /usr/1lib/x86_64-linux-gnu/
Resultado
esperado rootAVC-VebP-Aytohrganda-MAD-02:~# mv -vi /root/instal/usr/lib/xB6 64-linux-gnu/libnice.20.10.10.0 /usr/lib/#86 64-linus-gnw/

renamed '/root/inataliusr/lib/x86 64-1inux-gnw/ libnice.30.10.11.0" -» */usr/lib/x86 64-linux-gnu/libnice.so,10.11.0°

Paso 3 Entrar en el directorio donde hemos copiado el fichero libnice.so
Comando cd /usr/1ib/x86_64-1linux-gnu/
Resultado rootAVC=UebP-Aytodrganda-MAD=02:~§ cd Jusr/ liby xB6_64=1inux=-ghu/

esperado rootAVC-UehP-Aiytolrganda-NAD-02 : jysre/ Liby %86 _64-1inun-gnus
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Paso 4 Crear enlaces simbodlicos

Comando ln -svi libnice.so0.10.11.0 libnice.so0.10

Resultado

esperado root@VC-UebP-Aytohrganda-NAD-02:/usr/ 1ib/x86 64-linux-gnuf ln -svi libnice.20.10,11,0 libnice.so,10

"libnice.=s0.10' -=» "libniée.=0.10.11.0'

Paso 5 Crear enlaces simbélicos
Comando ln -svi libnice.so0.10 libnice.so
Resultado rootAVC-UebP-Aytoirganda-MAD-02:/usc/lib/x86 €4-linux-gnud ln -svi libnice.s0.10 libnice.so

esperado 'libnice.so' -> 'libnice.so.10'

Paso 6 Verificar los enlaces simbélicos
Comando ls -1ltr

root@vivait-meet-install:/usr/1ib/x86_64-1inux-gnu# ls -1ltr|grep libnice
Resultado -rwxr-xr-x 1 root root 1708776 nov 26 2020 libnice.s0.10.11.0

lrwxrwxrwx 1 root root 18 abr 6 2021 libnice.s0.10 -> libnice.s0.10.11.0
Esperado lrwxrwxrwx 1 root root 13 abr 6 2021 libnice.so -> libnice.so0.10

root@vivait-meet-install:/usr/1ib/x86_64-1inux-gnu#

Configuracion del directorio /var/www

Paso 1 Entrar en el directorio /www
Comando cd /var/www
Resultado root@VC-UebP-hytodrganda-NAD-02: /usr/ lib/x86_64-linux-gnud cd /var/wew

esperado root@VC-UebP-Aytohrganda-NAD-02 : /var/ wwwk
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Paso 2 Eliminar la carpeta /var/www/html
Comando rm -R html
Resultado rootRVC-ebP-Avtoirganda-NAD-02 : /var/www# tw —R html/
esperado UebP-Avtoirganda-NAD-0Z ; /var,/ wwal
UebP-Aytoirganda-NAD-
TebP-Aytolrganda-NAD-
C—-UebP-Aytohrganda—NAD-
rootBVC-UebP-Ayrodrganda-MAD-02Z : /fvar/uww# 13 -1
rocal O : i
Paso 3 Mover Ffichero html a /www
Comando mv -vi /root/instal/var/www/html
Resultado root@VC-UebP-Aytolrganda-HAD=-02 : fvar/www# mv -vi /root/instal/var/wew/html .
esperado renamed '/Sroot/instal/var/www/ 1' => ',/heml’
rootBVC-TUebP-Aytolrgands-MAD-0: rar/ wawl
rootBVC-UebP-Aytoirgands-MAiD war/ wirwl
rootBVC-UebP-Aytolrganda-HAD-0; var/ wirh
root@VC-UebP-Avtolrganda-MAD-02 : /var/ wuwl
root@VC-UebP-Aytolrganda-MHAD- var/wowh l= -1
total 4
druxr-xr-x 2 root root 4096 feb 1 14:08 howl
Paso 4 Mover el directorio vivait a /var/www/vivait/webs
Comando
mv -vi /root/instal/var/www/vivait/webs
Resultado rootBVC-UebP-AytoAr ganda-NAD-02 : /var/wewl v -vi Jroos/inscal/vac/wee/vivais .
esperado renamed ! froot/inscal/var/ewe/vivaic' -> ' /vivaic’
Paso 5 Crear directorio Mdtel
Comando mkdir /etc/Mdtel/
Resultado rootBVC-UebP-Aytokrganda-MAD-0Z:~# mkdir /etc/MDtel

esperado

rootAVC-lUebP-Aytolrganda-HAD-02 : ~#
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3.2.2 Configuracién de serCen

Paso 1 Crear el grupo sercen
Comando addgroup --system --gid 990 sercen
Resultado root@VC-UebP-Aytokrganda-NAD- # addgroup --syscem —-gid 990 sercen
esperado Adding group ‘sercen' (GID 99
Done.

Paso 2 Crear el usuario sercen

sudo adduser --system --shell /usr/sbin/nologin --uid 990

SO --gid 990 --home /nonexistent --no-create-home sercen
ReSUItado rootAVC-TUebP-iytoirgand :~# adduser --system --shell /usr/shin/nologin --uid 990 --gid 990 --home /nonexistent --po-create-home sercen
esperado ::;ninu: The home r.l‘.ir ¥ D ’:93113\1 specified can't be accessed: No such file or directory
ing system user "ser vas

.lddm: n:n user ‘sercen' (UID 990) with growp “secrcen' ...

Not creating howe directory '/nonexistent'.
Paso 3 Mover el fichero serCen a /etc/sbin
Comando mv -vi /instal/SerCen/usr/sbin/serCen /usr/sbin/
Resultado rootAVC-PebP-Avtodrganda-NAD-02:~# mv -vi /root/ instal/sercen/uar/ sbin/sercen /usr/shin/
esperado renamed ' /root/instal/serCen/usr/sbin/=erCen' -> 'Juar/shin/serCen’
Paso 4 Mover el fichero serCen a /etc/init.d
Comando mv -vi /instal/SerCen/etc/init.d/serCen /etc/init.d/
Resultado rootBVC-VehP-Aytokrganda-NAD-0Z :~# v —vi froot/instal/secCenf/ete/init.d/secCen /ete/init.d/

esperado renamed '/root/instal/serCen/etc/init.d/secCen’ - '/fete/init.d/secCen’
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Paso 5 Mover el fichero serCen a /etc/logrotate.d

Comando mv -vi /instal/SerCen/etc/logrotate.d/serCen /etc/logrotate.d/

Resultado

esperado rootAVC-VebP-Avtohrganda-MAD-02:~# wv -vi /froot/instal/serCen/etc/logrotate.d/sercen /etc/logrotate.d/
renamed '/root/instal/serCen/etc/logrotate.d/serCen’ -» ‘/ete/logrotate,d/serCen’

Paso 6 Mover el fichero serCen.conf a /etc/Mdtel/

Comando mv -vi /instal/SerCen/etc/MDtel/serCen.conf /etc/Mdtel/

Resultado root@VC-UebP-Avtodrganda-NAD-0Z2:~# mv -vi /root/instal/serCen/etc/NDtel/sercen.cont fetc/HDtel/

eSperado renamed '/root/instal/serCen/etc/MDtel/secCen.cont’ -» 'fetc/KDtel/serCen.conf’

Paso 7 Entrar en el directorio /etc/rc2.d

Comando cd /etc/rc2.d

Resultado rc0.d/ rel.df re2.d/ reld.d/ reod.dd re5.d/ reoé.d/ ceS.d/

ESperadO rootAVC-UebP-Avtolrganda-MAD-0Z :~§ cd Jetc/eci.d/

Paso 8 Crear enlace simbolico de arranque

Comando In -s ../init.d/serCen S10serCen

Resultado :

esperado rootPYC-UehP-Aytodrganda-NAD-0Z 1/etefred.df In -2 . ./init.d/zerten 510serden

Paso 9 Dar permisos de ejecucion a /usr/sbin/serCen

Comando
chmod +x /usr/sbin/serCen

Resultado rootBVC-UebP-Aytolrganda—MAP-02:/usr/sbin¥ chwod +x serCen

esperado rootBVC-UebP-Aytolrganda-MAD-02Z: / usc/ sbin¥
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Paso 10 Dar permisos de ejecucion a /etc/init.d/serCen

Comando chmod +x /etc/init.d/serCen

Resultado £ootRVC-WebP-Aytoirganda—NAD-02:/etc/init.df chmod +x seccen
esperado :::rot‘-!l:—'[lebl-"— Aytohrganda-HAD-02:/ece/init . d§

Paso 11 Dar permisos de ejecucion a /etc/logrotate/serCen

Comando chmod +x /etc/logrotate/serCen

esperado

Modificar el fichero SerCen.conf

Hay que revisar ciertos pardmetros y modificar los que hagan falta dependiendo de las
caracteristicas del cliente.

Paso 12 Revisar y modificar el fFichero /etc/MDtel/serCen.conf

Comando vi /etc/MDtel/serCen.conf

En el fichero se tienen que comprobar y o modificar los siguientes pardmetros:

smtps_usa = false
smtp_host = "correoejemplo.mdnova. local"
smtp_puerto = 0
smtp_usuario = ""
smtp_clave = ""

En la linea de f1factor_xx si se pone una IP, no pide pin de acceso para esa IP. Esta
caracteristica depende del cliente (Si el cliente no quiere que se le pida el doble factor
habria que poner la red del cliente, si no dejar por defecto en blanco).Si se deja en
blanco, pedira doble factor

Ejemplo:

fifactor_00_ip = "172.25.0.0"
fifactor_00_msk = "255,255.0.0"

fifactor_01_ip = ""
fifactor_01 _msk = ""
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Los siguientes parametros definen el nombre de las salas con posibilidad de acceso
telefénico:

vivait_meet_prefijo_min = 5
vivait_meet_prefijo = "vivaitcall_"

Pardmetro VDN para acceder a la sala por teléfono:
vivait_meet_dnis = '"9999"

Numero de dias en que una clave expirada puede ser cambiada antes de su caducidad.
Un valor de 0 indica que no caduca.

..ws_implementacion / clave_caduca_dias.

Paso 13 Arrancar serCen
Comando /etc/init.d/serCen start
Resultado rootRVC-UsbP=-Avtoirganda-NaD-02: /etc/init.df /etc/init.d/=ecCen start
esperado Starting serCen
Paso 14 Comprobar que SerCen esta arrancado
Comando /etc/init.d/serCen status
Resultado rootBVC-YebP-Avtohrganda-MAD-0Z: fete/init.d# /ete/init.d/serCen status
esperado zerCen 13 running
Paso 15 Comprobar que SerCen esta funcionando correctamente
Comando nc localhost 1125
rootRVC-lUebP-AytoArganda-NAD=-02: /etefinit.df ne localliost 1125
SerCen =is ver='00,01.04' in 0202 101100' alarmass0 ultdlar='00000D00 ODOODO!
serCen gmp mei=254 256 buf=2 » Larea=97/ 102
Resultado serCen tmp uptime=44 (0d Oh Om 443)
serCen wus mysql=1 conxbun=0 conxMaxPeriodo=0
esperado sectCen woc nunachelibre=3 numColaPend=0

gertCen wuge numBeq=0/0 nweCet=0/0 nuwPost=0/0 nuwPut=0/0 punbelete=0/0
serCen zmt nuwCachelibre=5 numColaPend=0 enPariodo=0/0 nuwM=3=0/0
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3.2.3 Configuracién de Janus

Paso 1 Crear el grupo de janus
Comando addgroup --system --gid 991 janus
Resultado rootAVC-UebP-Aytoirganda-MiD-02:~§ addgroup --system --gid 991 janus

esperado Adding group "janus' (GID 991) ...

Done.

Paso 2 Crear el usuario janus

sudo adduser --system --shell /usr/sbin/nologin --uid 991

man - - q
Sumance --gid 991 --home /nonexistent --no-create-home janus
Resultado rootAVC-UebP-hytohrganda-MAD-02 :~# adduser --system --shell /usr/shin/nologin --uid 991 --gid 991 --home /nonexistent --no-create-home janus
esperado Varning: The howe dir /nonexistent vou specified can't be accesszed: No zuch file or directory

Adding system user ‘jamus' (UID 891) ..,
Adding nev user ‘jenus' (UID 991) with group 'Janus' ...
Paso 3 Mover directorio scripts a /root
Comando mv -vi /root/intsal/scripts /root/
Resultado rootAVC-YebP-Aytoirganda-MAD-02:/ete/ init.df mv -vi /root/instal/scripts /root/
esperado renamed 'Jroot/instal/scripts' -» 'Jroot/zeripte’
Paso 4 Mover vivait-meet/opt a /opt/
Comando mv -vi /instal/vivait-meet/opt/ /opt/
Resultado rootAVC-UebP-Aytohrganda-NAD-0Z2:/ete/inic.d¥ v -vi /root/insctal/vivait-meet/fopt fopt/

renamed 'Sroot/instal/vivait-meet/opt' -> 'Jopt/opt'

esperado
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Paso 5 Mover janus a /etc/init.d
Comando mv -vi /instal/janus/etc/init.d/janus /etc/init.d/
Resultado rootBVC-UebP-Aytohrganda-NAD-0Z: /etc/inic.df mv -vi /root/instal/janua/etc/init.d/janus fetc/initc.d/

esperado renamed '/root/in=tal/janus/etc/init.d/janus' -> 'Jerc/inic.d/janus’

Paso 6 Mover janus a /etc/

Comando mv -vi /instal/janus/etc/janus /etc/

rootRVC-UebP-Avtodrganda-MAD-02:/ete/init.df mv -vi /root/instal/janua/etc/ janus fetc/

Resultado renamed '/root/instal/janus/etc/janus' -> 'Jsete/janus'

esperado

Paso 7 Mover janus a /etc/logrotate.d

Comando mv -vi /instal/janus/etc/logrotate.d/janus /etc/logrotate.d/
Resultado tootAVC-VebP-Aytodrganda-NAD-0Z:/ete/init df mv -vi /root/insval/janvs/etc/ logrotate.d/ janus /etc/logrotate.d
esperado renamed ' /root/instal/janus/ete/ logrotate.d/janus' <> ' fete/ logrotate.d/ janus’

Paso 8 Mover lib a /usr/lib

Comando mv -vi /instal/janus/usr/lib/ /usr/1ib/

Resultado £ootBVC-UebP-hytokrganda-HAD-0Z :/etc/init.d¥ mv -vi /root/instal/janus/usc/lib /usc/lib/
esperado renamed '/root/instal/janus/usr/lib' -»> '/usr/lik/lib'

Paso 9 Mover janus a fusr/sbin

Comando mv -vi /instal/janus/usr/sbin/janus /usr/sbin/

Resultado

rootBVC-UebP-AvtoArganda-MAD-02:/ete/init.df v -vi /roon/inscal/janua/uacd/ abin/ janus Susrcy/ shin/

esperado renamad 'Jroot/1nstal/janus/use/sbin/janua’ -» 'J/uar/sbin/ janus’
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Paso 10 Mover safe_janus a /usr/sbin
Comando mv -vi /instal/janus/usr/sbin/safe_janus /usr/sbin/
Resultado

roatBVC-lepP-Aytodrganda—MAD-02:/ece/init . df mv —-vi /Jroot/inscal/jamas/uscd abin/ Janus Susrd/ sbin/

esperado renamed '/root/instal/janus/ usc/sbin janus’ -> 'Susr/sbin Janus’

Paso 11 Dar permisos de ejecucion /usr/sbin/janus
Comando chmod +x janus
Resultado cootfVC-ebP-Aytokrganda-MAD-02: /use/sbink chmod +x janus

esperado raotRVC-UebP-Aytodrganda-NAD-02: /usr/sbing

Paso 12 Dar permisos de ejecucion /usr/sbin/janus
Comando chmod +x /usr/sbin/safe_janus
Resultado rootfVC-UebP-Aytokrganda-MAD-0Z2: /usc/sbinf chmod +x safe janus

esperado root@VC-UehP=-Aytokrganda=-NAD=02 : /usr/sbin$

Paso 13 Entrar en el directorio /etc/rc2.d
Comando cd /etc/rc2.d
Resultado rootAVC-UebP-AvtoArganda-—HAD-0Z :/usr/sbin# cd fetelrel.d/

esperado rootBVC-lUebP-Aytolrganda—MAD-02:/ece/eci . di

Paso 14 Crear enlace simboélico entre dos ficheros
Comando ln -s ../init.d/janus S10janus
Resultado

root@BVC-UebP-Avtodrganda-HAD-02:/ece/rel . df Ln -2 ../ init.d/ janus S10janus

esperado rootBVC-UebP-Aytodrganda-HAD-02:/ete/ re2. df
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Modificar el Fichero janus.jcfg

Hay que revisar ciertos pardmetros y modificar los que hagan falta dependiendo de las
caracteristicas del cliente.

Paso 15 Revisar y modificar el Fichero /etc/janus.jcfg

Comando vi /etc/janus/janus.jcfg

En el fichero se tienen que comprobar y o modificar los siguientes pardmetros:

server_name = "labmeet.mdnova.local" — Sustituir todos los "labmeet.mdnova.local"
por nombre de dominio del servidor

certificates: {

# dtls
cert_pem = "" _Dejar en blanco
cert_key = "" - Dejar en blanco

Modificar el fichero janus.consola.jcfg

Paso 16 Modificar el fichero /etc/janus/janus.consola.jcfg
Comando vi /etc/janus/janus.consola.jcfg
REVISAR:

server_name = "labmeet.mdnova.local" — Sustituir todos los "labmeet.mdnova.local"
por nombre de dominio del servidor

certificates: {

# dtls
cert_pem = "" - Dejar en blanco
cert_key = "" - Dejar en blanco
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Modificar el fichero janus.transport.http.jcfg

Paso 17 Modificar el fichero janus.transport.http.jcfg
Comando vi /etc/janus/janus.transport.http.jcfg
REVISAR:

cert_pem "" _, Dejar en blanco

cert_key

- Dejar en blanco

Modificar el fichero janus.consola.jcfg

mdtel

Paso 18 Modificar el fichero janus.transport.websockets.jcfg
Comando vi /etc/janus/janus.transport.websockets.jcfg
REVISAR:

cert_pem "" -, Dejar en blanco

cert_key

- Dejar en blanco
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Modificar el Fichero vivait.plugin.webfon.jcfg

Paso 19 Modificar el fichero vivait.plugin.webFon.jcfg
Comando vi /etc/janus/vivait.plugin.webfon.jcfg
REVISAR:

local_nodo_id = 4 » ID NODO EN LA BASE DE DATOS EN LA QUE ESTE CREADO EL
WEBPHONE ***##%%%

colas_limpiar_siempre = false = SI SE TRABAJA CON POOL DE EXTENSIONES A
TRUE

local_ip="172.25.0.22" - IP PRIVADA EN LA RED DE VOZ

max_digi_llam_sal = 10 - NUMERO MAXIMO DE DiGITOS EN LLAMADAS SALIENTES
DE LA EXTENSION

—\ Se configura max_digi_llam_sal porque son pequeinos mecanismos de
i seguridad por si un cliente solo va a hacer llamadas nacionales, para
evitar que no haga llamadas internacionales.

Paso 20 Parar el servicio janus
Comando /etc/init.d/janus stop
Resultado

root@VC-UebP- Aytolrganda-HAD-02 : fuse/ lib/vivaict# Jectc/init.d/janus atop

espel"ado Stopping Janus: janus.
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Paso 21 Arrancar janus
Comando /etc/init.d/janus start
Resultado

rootAVC-UebP-Aytohrganda-MAD-0Z2: /etc/ecZ.dif /etc/init.d/janus start
esperado Starting janus: janus.

Paso 22 Comprobar que janus se esta ejecutando
Comando /etc/init.d/janus status

Resultado

esperado

Paso 23 Comprobar que janus funciona correctamente

Comando ps aux | grep janus

i/ nstall-vebfon/ Janus/use/shiné ps aux | grep janus

Resultado oot 311121 0.0 0.0 689 1706 § 10:43 0:00 /bin/bash /ust/shin/sate janus
root 3114126 0.0 0.0 7996 3260 ? 3 10:4)  0:00 runuser -u Janus =g Janus == nice -n 0 /usc/shin/janus --pid-tiles/var/run/ janus/ anus, pid ~-confige-folders/etc/ janus --log-1les/var/ log/ jan
esperado e i L 0 ! ) g " 9

janus 3111129 0.6 0.2 1106928 23284 7 S 10:43  0:00 /ust/shin/janus --pid-£1le=/var/run/ janus/ jamuz . pid --contigs-tolder=/etc/ janus --log-tile=/var/ log/ janus/ januz, log
root 11154 0.0 0.0 6432 672 pta/t 3+ 10:43  0:00 grep --color=auto janus

*ps aux devuelve la linea de comandos completa de cada proceso de janus
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3.2.4 Configuracion de APACHE

Paso 1 Entrar en el directorio /etc/apache2/sites-available

Comando cd /etc/apache2/

sites-avalilable/

Modificar el Fichero labmeet2.mdnova.local.conf

Modificar fichero /etc/apache2/sites-

Paso 2 .

aso available/labmeet2.mdnova.local.conf
Comando vi labmeet2.mdnova. local.conf

. <IfModule mod_ssl.c>

Sustituir en el <VirtualHost _default :443>
fichero las #ServerAdmin webmaster@]localhost
siguientes
lineas:

DocumentRoot /var/www/vivait

ServerName labmeet2.mdnova.local

mdfte

# Available loglevels: traces, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It 1s also possible to configure the loglevel for particular

# modules, e.g.
#LogLevel info ssl

‘warn

ErrorLog ${APACHE _LOG_DIR}/error.log

CustomLog ${APACHE LOG _ DIR}/access.log combined

# For most configuration files from conf-available/, which are

# enabled or disabled at a global level, it is possible to
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# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf".

#Include conf-available/serve-cgi-bin.conf

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

A self-signed (snakeoil) certificate can be created by installing
the ssl-cert package. See
/ust/share/doc/apache2/README.Debian.gz for more info.

If both key and certificate are stored in the same file, only the
SSL CertificateFile directive is needed.

SSLCertificateFile /etc/apache2/ssl/labmeet2.mdnova.local.crt
SSLCertificateKeyFile /etc/apache2/ssl/labmeet2.mdnova.local key

= FH H H FH*

# Server Certificate Chain:
# Point SSLCertificateChainFile at a file containing the
# concatenation of PEM encoded CA certificates which form the
# certificate chain for the server certificate. Alternatively
# the referenced file can be the same as SSLCertificateFile
# when the CA certificates are directly appended to the server
# certificate for convinience.
#SSL CertificateChainFile /etc/apache2/ssl.crt/server-ca.crt
Certificate Authority (CA):
Set the CA certificate verification path where to find CA
certificates for client authentication or alternatively one
huge file containing all of them (file must be PEM encoded)
Note: Inside SSLCACertificatePath you need hash symlinks
to point to the certificate files. Use the provided
Makefile to update the hash symlinks after changes.
#SSLCACertificatePath /etc/ssl/certs/
#SSLCACertificateFile /etc/apache2/ssl.crt/ca-bundle.crt

ST N T T

Certificate Revocation Lists (CRL):

Set the CA revocation path where to find CA CRLs for client

authentication or alternatively one huge file containing all

of them (file must be PEM encoded)

Note: Inside SSLCARevocationPath you need hash symlinks
to point to the certificate files. Use the provided
Makefile to update the hash symlinks after changes.

#SSLCARevocationPath /etc/apache2/ssl.crl/

#SSLCARevocationFile /etc/apache2/ssl.crl/ca-bundle.crl

ST N T T

# Client Authentication (Type):
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o W I

Client certificate verification type and depth. Types are
none, optional, require and optional no ca. Depth is a
number which specifies how deeply to verify the certificate
issuer chain before deciding the certificate is not valid.

#SSLVerifyClient require
#SSLVerifyDepth 10

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

SSL Engine Options:

Set various options for the SSL engine.

o FakeBasicAuth:
Translate the client X.509 into a Basic Authorisation. This means that
the standard Auth/DBMAuth methods can be used for access control. The
user name is the “one line' version of the client's X.509 certificate.
Note that no password is obtained from the user. Every entry in the user
file needs this password: 'xxj31ZMTZzkVA'.

o ExportCertData:
This exports two additional environment variables: SSL_ CLIENT CERT and
SSL_SERVER_CERT. These contain the PEM-encoded certificates of the
server (always existing) and the client (only existing when client
authentication is used). This can be used to import the certificates
into CGI scripts.

o StdEnvVars:
This exports the standard SSL/TLS related 'SSL_*' environment variables.
Per default this exportation is switched off for performance reasons,
because the extraction step is an expensive operation and is usually
useless for serving static content. So one usually enables the
exportation for CGI and SSI requests only.

o OptRenegotiate:
This enables optimized SSL connection renegotiation handling when SSL
directives are used in per-directory context.

SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire

ProxyPass "/sercen" "http://127.0.0.1:7669/sercen"
ProxyPass "/janus" "http://127.0.0.1:8088/janus"
ProxyPass "/Vivait-FonBO" "http://FONBO:8180/Vivait-FonBO"

<FilesMatch "\.(cgi|shtml|phtml|php)$">

SSLOptions +StdEnv Vars

</FilesMatch>
<Directory /ust/lib/cgi-bin>

SSLOptions +StdEnv Vars

</Directory>

#
#
#

SSL Protocol Adjustments:
The safe and default but still SSL/TLS standard compliant shutdown
approach is that mod_ssl sends the close notify alert but doesn't wait for


http://FONBO:8180/Vivait-FonBO
http://127.0.0.1:8088/janus
http://127.0.0.1:7669/sercen
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the close notify alert from client. When you need a different shutdown
approach you can use one of the following variables:
o ssl-unclean-shutdown:
This forces an unclean shutdown when the connection is closed, i.e. no
SSL close notify alert is send or allowed to received. This violates
the SSL/TLS standard but is needed for some brain-dead browsers. Use
this when you receive I/O errors because of the standard approach where
mod_ssl sends the close notify alert.
o ssl-accurate-shutdown:
This forces an accurate shutdown when the connection is closed, i.e. a
SSL close notify alert is send and mod_ssl waits for the close notify
alert of the client. This is 100% SSL/TLS standard compliant, but in
practice often causes hanging connections with brain-dead browsers. Use
this only for browsers where you know that their SSL implementation
works correctly.
Notice: Most problems of broken clients are also related to the HTTP
keep-alive facility, so you usually additionally want to disable
keep-alive for those clients, too. Use variable "nokeepalive" for this.
Similarly, one has to force some clients to use HTTP/1.0 to workaround
their broken HTTP/1.1 implementation. Use variables "downgrade-1.0" and
"force-response-1.0" for this.

BrowserMatch "MSIE [2-6]" \

nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

</VirtualHost>
</IfModule>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Paso 3 Entrar en el directorio /etc/apache2/sites-enabled

Comando cd /etc/apache2/sites-enabled/

Paso 4 Crear enlace simbélico

ln -s
labmeet2.mdnova. local.conf

Comando

../sites-available/labmeet2.mdnova. local.conf
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Paso 5

Comando

Paso 6

Comando

Paso 7

Comando

Parar apache

systemctl stop apache2

Iniciar apache

systemctl start apache2

Comprobar funcionamiento de apache

systemctl status apache2

3.2.5 Instalacién v configuracién de Baikal

mdfte

Para definir las programaciones de desvios se ha utilizado una solucién de
servidor estandar de calendarios; se ha optado por el servidor Baikal, por
disponer de todas las funcionalidades necesarias y disponer de BBDD Mysql
(especialmente adecuado en entornos V/VAIt).

Paso 1

Comando

Paso 2

Comando

Instalar php 7.4

apt install php7.4-curl

Entrar en el directorio /tmp

cd /tmp
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Paso 3

Comando

Resultado
esperado

Paso 4

Comando

Resultado
esperado

Paso 5

Comando

Paso 6

Comando

Descargar el archivo comprimido de Baikal

Wget

https://github.com/sabre-io/Baikal/archive/refs/tags/0.9.2.

tar.qgz

root@prueba: /tmp# wget https://github.com/sabre-io/Baikal/archive/refs/tags/0.9.2.tar.gz
--2022-07-05 12:05:21-- https://github.com/sabre-io/Baikal/archive/refs/tags/0.9.2.tar.gz
Resolviendo github.com (github.com)... 140.82.121.4

Conectando con github.com (github.com)[146.82.121.4]:443... conectado.

Peticion HTTP enviada, esperando respuesta... 302 Found

Ubicacién: https://codeload.github.com/sabre-io/Baikal/tar.gz/refs/tags/0.9.2 [siguiente]
--2022-07-05 12:05:21-- https://codeload.github.com/sabre-io/Baikal/tar.gz/refs/tags/0.9.2
Resolviendo codeload.github.com (codeload.github.com)... 146.82.121.10

Conectando con codeload.github.com (codeload.github.com)[140.82.121.10]:443... conectado.
Peticidon HTTP enviada, esperando respuesta... 280 0K

Longitud: no especificado [application/x-gzip]

Guardando como: “©.9.2.tar.gz”

8.9.2.tar.gz [ <=> ] 556,96K 1,76MB/s

2022-07-065 12:05:22 (1,76 MB/s) - “0.9.2.tar.gz” guardado [578329]

Descomprimir el archivo que se ha descargado

tar xvzf 0.9.2.tar.gz Baikal-0.9.2/

root@prueba: /tmp# tar xvzf ©.9.2.tar.gz Balkal-0.9.2/
Baikal-@.9.2/

Baikal-®.9.2/.github/
Baikal-0.9.2/.github/ISSUE_TEMPLATE/
Baikal-0.9.2/.github/ISSUE_TEMPLATE/bug_report.md

Baikal-©.9.2/.github/ UE_TEMPLATE/feature_request.md
Baikal-©.9.2/.github/ISSUE_TEMPLATE/upgrading.md
Baikal-0.9.2/.github/workflows/
Baikal-©.9.2/.github/workflows fci.yml
Baikal-©.9.2/.gitignore

Mover la carpeta de Baikal a /var/www/vivait

mv Baikal-0.9.2 /var/www/vivait

Entrar en el directorio /var/www/vivait

cd /var/www/vivait

en 0,3s



https://github.com/sabre-io/Baikal/archive/refs/tags/0.9.2.tar.gz
https://github.com/sabre-io/Baikal/archive/refs/tags/0.9.2.tar.gz
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Paso 7

Comando

Paso 8

Comando

Paso 9

Comando

Paso 10

Comando

Resultado
esperado

Renombrar Baikal-0.9.2 a baikal

mv Baikal-0.9.2 baikal

Asignar permisos a la carpeta baikal

chown -R www-data:www-data baikal

Entrar en el directorio /var/www/vivait/baikal

cd baikal

Instalar composer en el directorio baikal

composer install

#StandwWith{[{GEANTE
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Paso 11 Cargar repositorios de composer en el directorio baikal

Comando composer fund

root@prueba: /var /www/vivait/baikal# composer fund
Do not run Composer as root/super user! See https://getcomposer.org/root for details
arning from https: Hrg:u nackggi.st org: Support for Cunpnser 1 1is deprecated and some pal:kages will not be ava

Resultado The following packages were found in your dependencies which publish funding information:
esperado
https://packagist.com
https://github.com/sponsors/composer
https://tidelift.com/funding/github/packagist/composer /composer
Paso 12 Entrar en el directorio
/var/wwwy/vivait/baikal/vendor/sabre/dav/lib/CalDAV/
cd /var/www/vivait/baikal/vendor/sabre/dav/1ib/CalDAV/
Comando
Paso 13 Crear un archivo de respaldo de Plugin.php
Comando mv -vi Plugin.php Plugin.php.orig
Paso 14 Mover el archivo Plugin.php a /tmp “cogerlo de
http://viva-gestion00/redmine/attachments/10508"
Comando mv /tmp/Plugin.php
Paso 15 Conceder permisos al archivo Plugin.php
Comando chown root:root /tmp/Plugin.php
Paso 16 Conceder otros permisos al archivo Plugin.php
Comando

chmod 644 /tmp/Plugin.php
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Paso 17 Acceder a mysql (Pedira contrasena del usuario root)
mysql -u root -
Comando ysq P

Paso 18 Crear una base de datos con nombre baikal

create database baikal;

Comando
Paso 19 Crear usuario baikal en mysql
create user 'baikal'@'localhost' identified by
Comando 'ivivabaikal';
Paso 20 Conceder privilegios al usuario baikal de mysql
Comando grant all on baikal.* to 'baikal'@'localhost';

3.2.6 Instalacién v configuracion del certificado

Un certificado digital no es mas que una cadena de bits con la clave publicay una serie
de atributos, todo, firmado digitalmente por una autoridad de certificacién (CA) que
actla de garante de la informacion que contiene. Cuando la informacién ha sido
verificada por la CA, utiliza su clave privada para firmar digitalmente el certificado
emitido, lo que proporciona confianza a quien lo recibe.

La clave privada es un archivo electrénico con extension KEY. Este mecanismo se
compone de un software que sirve para el desarrollo de mecanismos de encriptacion
como los cifrados.

Existen diferentes extensiones en los certificados, estos pueden ser:

e .pfx:eslacopia de seguridad con clave privada de un certificado (exportado
desde Internet Explorer).
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e .p12:eslacopiade seguridad con clave privada de un certificado (exportado
desde Firefox).

e _.cer:esun formato de exportacién de clave publica desde Internet Explorer,
puede ser en formato DER o formato PEM (Base64)

e _crt: esun formato de exportacién de clave publica desde Mozilla Firefox. Es en
formato PEM (Base 64).

Es importante tener en cuenta que en cuanto a los certificados SSL/TLS, no importa la
extension del archivo. El certificado SSL/TLS puede estar colocado en forma textual
(que predomina )es lo mas habitual (Linux y apache, Unix y otros servidores) o en forma
binaria (Java, Microsoft Server).

Dependiendo del cliente, la forma de instalar y configurar el certificado puede variar.
A continuacion se muestran los pasos para configurar un certificado con extension .pfx :

Instalacién de un certificado con extensién .pfx

Lo primero es obtener los certificados y copiarlos en una carpeta de la maquina.

Paso 1 Generar clave.key

Comando openssl pkcsl12 -in CertWebphone.pfx -nocerts -out Clave.key

rootBVC-UsbP-Aytoirganda-MAD-0Z:-¥ opensal pkesll -ie CertWebPhome.pfx -nocerts -out Clave.key
ReSUItado Enter Import Password:

esperado Enter PEN pams. phrasze:
Verafying - Enter PEN pass phrase:

Paso 2 Generar certificado CertWebphone.pfx

openssl pkcsl2 -in CertWebphone.pfx -cicerts -nokeys -out

Comando Certificado.crt

rootRVC-ebP- AytoArganda-MAD-0Z t~# openssl pkesi? -im CertWebPhome. pfx -clcerts -mokeys -out Certiticads.crt

Enter Impokt Fassword: { i
Resultado root@VC-UebP-Aytolr ganda-MAD-0Z2 : ~#

esperado
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Paso 3 Generar certificado

openssl rsa -in webphone.ejemplo.es.key -out

S webphone.ejemplo.es. limpia.key
Resultado rootAVC-lUebP-Aytohrganda-MAD-0. tofjitei/meet openssl rsa -in webphone.ayto-arganda.es.key -out webphone.ayto-arganda.es.limpia.key
Enter pass phrase for webphone arganda.es.key:
esperado writing RSA key
Paso 4 Copiar los certificados a /etc/apache2/ssl/
cp Certificado.crt /etc/apache2/ssl/
Comando
cp Clave.key /etc/apache2/ssl/
Paso 5 Entrar en el directorio /etc/apache2/ssl
Comando cd /etc/apache2/ssl
Paso 6 Renombrar el fichero que ya existe( webphone.ejemplo.es.crt)
Comando mv webphone.ejemplo.es.crt webphone.ejemplo.es.crt.orig
ReSUItado mv webphone . ayto-arganda.eas.crc vebphone .. ayto-argandsa.&s.crt.orig
esperado
Paso 7 Renombrar el fichero que ya existe (webphone.ejemplo.es.key)
Comando mv webphone.ejemplo.es.key webphone.ejemplo.es.key.orig
Resultado rootBVC-TebP- Ayt ohr ganda-MNAD- et/ jitsi/meetf v webphon#. ayto-arganda. es. key webphons.ayto-argands.es.key.orig
esperado e e e AT e s
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/ete/jitsi/meecl mv Clave.key webphone.ayto-arganda.es. key

Revisado:

Paso 8 Renombrar Clave.key (Generado en el paso 1) a webphone.ejemplo.es.key

Comando mv Clave.key webphone.ejemplo.es.key

Resultado rootAVc-UebP-Aytolrganda-MAD—

esperado rootBVC-YebP-Aytohrganda-MAD-0Z : .-':el:cs' jitsi/meeck

Paso 9 Renombrar Certificado.crt (Generado en el paso 2) a
webphone.ejemplo.es.crt

Comando mv Certificado.crt webphone.ejemplo.es.crt

Resultado z R ; = -

root@VC-UebP-Aytodrganda-MAD-02 : /fete/jitsi/meecl wv Certificado.crt webphone.ayto-arganda.es.crt

ESPel‘adO rootBVe-UebP-AytoArganda-HAD-0Z:/etc/iicsi/meeck

Paso 10 Renombrar Certificado.crt a webphone.ejemplo.es.crt

Comando mv webphone.ejemplo.es.key webphone.ejemplo.es.key.cifrada

ReSUItado rootRVC=WebP-Aytoirganda-HAD=0DZ:/ fjitsi/meetd mv webphone.ayto-arganda.ea.key webphone,ayto-arganda,.es,key.cifrada

esperado rootBVC-UebP-Aytoirganda-NAD ted jitsi/meech

Paso 11 Renombrar Certificado.crt a webphone.ejemplo.es.crt

Comando mv webphone.ejemplo.es. limpia.key webphone.ejemplo.es.key

Resultado root@YC-UehP- Aytokrganda-MAD-02: /ete/jitsi/meetH wv webphone.ayto-arganda.es. linpia. key E'ebphone.a';tn:l—aruanda.es. key

esperado rootBVC-UebP-Aytohrganda-MAD-02:/ete/ jitsi/meech




Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC M‘
Revisado: Fecha: 05 de julio de 2022 mdtel

Paso 12 Cambiar permisos a webphone.ejemplo.es.key y webphone.ejemplo.es.crt

chmod 644 webphone.ejemplo.es.crt

Comando
chmod 644 webphone.ejemplo.es.key
Resultado _
esperado rootBVC-UebP-Aytohrganda-MAD-02:/ i/meet# chmod 644 webphone.ayto-arganda.es.crt

rootBVC-NehP-Aytohrganda-1.

Modificar el fichero /etc/hosts

Paso 13 Modificar fichero /etc/hosts

Comando vi /etc/hosts

En el fichero de /etc/hosts, hay que anadir la ip del tomcat, con sus configuraciones y
por ultimo anadir la palabra (FONBO)
Se muestra un ejemplo de una configuracion del fichero hosts:

Ejemplo:

10.133.133.10 BDTR BDHIST VC-corp-zonaejemplo FONBO

3.2.7 Configuracién de Firewall (iptables)

Dependiendo de la arquitectura del cliente puede tener una configuracién u otra.

Un firewall, también llamado cortafuegos, es un sistema cuya funcién es preveniry
proteger a nuestra red privada, de intrusiones o ataques de otras redes, bloqueandole
el acceso. Permite el trafico entrante y saliente que hay entre redes u ordenadores de
una misma red.

Las reglas de entrada filtran el trafico que pasa de la red al equipo local en funcién de
las condiciones de filtrado especificadas en la regla. Por el contrario, las reglas de
salida filtran el trafico que pasa del equipo local a la red en Funcién de las condiciones
de filtrado especificadas en la regla.



Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC M‘
Revisado: Fecha: 05 de julio de 2022 mdtel

Iptables es un médulo del nicleo de Linux que se encarga de filtrar los paquetes de red,
es decir, es la parte que se encarga de determinar qué paquetes de datos queremos que
lleguen hasta el servidor y cuales no .Iptables gestiona, mantiene e inspecciona las
reglas de filtrado de paquetes IPv4 a través de tablas. Estas tablas clasifican y organizan
las reglas de acuerdo al tipo de decisiones que se deben tomar sobre los paquetes.

El primer paso es obtener los ficheros(.sh, Firewall) y copiarlos en la maquina. Después
hay que crear la carpeta firewall en /etc

firewall.sh -> Contiene todas las reglas iptables, NO TOCAR
vars.sh -> Fichero donde se configura la red del cliente asi como las interfaces publicas 'y
privadas de la maquina.

Paso 1 Crear la carpeta /etc/Firewall

Comando mkdir /etc/firewall

ReSUItado rootRVC-UebP-Avtoirganda-MAD-02 : ~§ mkdir fete/firevall
esperado rootAVC-UebP-AYtoAr ganda-MAD-02 & ~#

Paso 2 Entrar en el directorio /etc/firewall

Comando cd /etc/firewall/

Resultado rootAVC-UebP-Aytodrganda-MAD-02: /etcl od firewally

esperado rootRVC-WebP-kytohrganda-MAD-0Z:/ete/ fireval 1§

Paso 3 Mover los Ficheros .sh a /etc/firewall

Comando mv -vi /carpetaorigen/*.sh

Resultado tfece/firewal lf wv -vi /home/sac/*.sh .
esperado renamed '/ home/sat/firewall.sh" -> './firewall.sh’

renamed '/home/sat/vars.sh' -> ',/vars.sh'

*La carpeta origen es dénde se han copiado los ficheros a la maquina.
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Paso 4 Poner permisos de ejecucion a los ficheros .sh

Comando chmod +x *.sh

Resultado rootAVC-UebP-Aytokrganda-MAD- to/firevallf chmod +x =
eSperadO rootAVC-UebP-Avtohrganda-MAD-0Z2 : fete/fireval 1#

rootAVC-UebP-Avtohrganda—NAD fetc/Lficeval li
root@VC-VebP-Aytokrganda-MAD-02 te/fireval ¥
rootAVC-UebP-Aytohrganda- HAD fecc/firevall¥ l= -1
total &

~rwxr-xr-¥ 1 root reoot 13ZZ feb 2 104 firewall.=h
-CUXCL-Xr-X 1 root roat 75 feki., B 01 warsh.ah

1d:
3

Paso 5 Poner permisos de ejecucion a los ficheros .sh
Comando chown root:root *.sh
Resultado H firewvall# chown root:root *.sh

esperado :/etc/firevall# ls -1
total 8

-rwxr-xr-x 1 root root 2034 epe 18 11:33 firewall.=h
-CWXE-XE-X 1 root root 171 ene 18 11:33 wvars.sh

Paso 6 Editar el fichero /etc/firewall/vars.sh

Comando vi vars.sh

Copiar el contenido que esta debajo y pegarlo al fFinal del fichero vars.sh

#!/bin/bash

export ETH_LAN=ens3

export IP_LAN=172.25.128.253
export RED_LAN=172.25.0.0/23
export ETH_DMZ=ens7

export IP_DMZ=89.140.51.149
export RED_DMZ=89.140.51.144/29
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Paso 1 Editar el fichero firewall.sh

Comando vi firewall.sh

mdtel

Copiar el contenido que esta debajo y pegarlo al Final del fFichero Firewall.sh

#!/bin/bash
DIR=$(dirname "$0")
${DIR}/vars.sh

# Se inician las cadenas
iptables -t filter -F
iptables -t filter -X
iptables -t nat -F
iptables -t nat -X

### INPUT
iptables -P INPUT ACCEPT

# DMz filtrada
# privadas no

iptables -A INPUT -i $ETH_DMZ -s 192.168.0.0/16 -j DROP
iptables -A INPUT -i $ETH_DMZ -s 172.16.0.0/12 -3j DROP

iptables -A INPUT -i $ETH_DMZ -s 10.0.0.0/8 -j DROP

# otras ip publicas no valen para RTP
# iptables -A INPUT -i $ETH_DMZ -s 213.97.161.214 -p udp -j DROP

# web

iptables -A INPUT -i $ETH_DMZ -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -i $ETH_DMZ -p tcp --dport 443 -j ACCEPT
# rtp / udp (jitsi videobridge)
iptables -A INPUT -i $ETH_DMZ -p udp --dport 10000 -j ACCEPT
# rtp / udp (/etc/janus/janus.cfg)

iptables -A INPUT -i $ETH_DMZ -p udp --dport 20000:20999 -j ACCEPT

# turn

# iptables -A INPUT -i $ETH_DMZ -p tcp --dport 3478 -j ACCEPT
# iptables -A INPUT -1 $ETH_DMZ -p tcp --dport 5349 -j ACCEPT
# iptables -A INPUT -i $ETH_DMZ -p udp --dport 60000:60099 -j

ACCEPT
# Xmpp

# iptables -A INPUT -i $ETH_DMZ -p tcp --dport 5222 -j ACCEPT

# acme

iptables -A INPUT -i $ETH_DMZ -p tcp --sport 443 -m state --state

RELATED, ESTABLISHED -j ACCEPT
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# stun STUN_MAPPING_HARVESTER_ADDRESSES en
/etc/jitsi/videobridge/sip-communicator.properties
iptables -A INPUT -i $ETH_DMZ -p udp --sport 443 -m state --state

RELATED, ESTABLISHED -j ACCEPT
# icmp pruebas

iptables -A INPUT -i $ETH_DMZ
iptables -A INPUT -i $ETH_DMZ
# iperf3

iptables -A INPUT -i $ETH_DMZ
# resto

iptables -A INPUT -i $ETH_DMZ

### OUTPUT
iptables -P OUTPUT ACCEPT

-P
-P

icmp -s 213.97.161.214 -j ACCEPT
icmp --icmp-type @ -j ACCEPT

tcp --dport 4444 -j ACCEPT

DROP

# otras ip publicas no valen para RTP

# iptables -A OUTPUT -o $ETH_DMZ -d 213.97.161.214 -p udp -j DROP
# no se permiten salidas con 1ip cruzadas

iptables -A OUTPUT -o $ETH_LAN -s $RED_DMZ -j DROP

iptables -A OUTPUT -0 $ETH_DMZ -s $RED_LAN -j DROP

### FORWARD
iptables -P FORWARD ACCEPT

iptables -A FORWARD -i $ETH_DMZ -j DROP
iptables -A FORWARD -o $ETH_DMZ -j DROP



Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC M‘
Revisado: Fecha: 05 de julio de 2022 mdtel

Mover el Fichero firewall (del directorio donde se han pegado) a

Paso 2 . .
[etc/init.d

Comando mv -vi /carpetaorigen/ /etc/init.d/

Resultado

esperado :/ete/firevallfl mv -vi /home/sat/firevall /ete/inic.d/f
renamed '/home/sac/firewall' -> '/etc/init.d/firewall’

Paso 3 Entrar en el directorio /etc/init.d

Comando cd /etc/init.d

Resultado rootAVC-ebP-Avtolrganda—MAD-0Z:/ete/firewalld cd Jete/init.d/

esperado rootBVC-UebP-Aytolrganda—MAD-0Z:/etc/inic.d¥

Paso 4 Poner permisos de ejecucion a al fichero firewall

Comando

chmod +x firewall

chown root:root firewall

Resultado :/etc/init.df chown root:root firewall
esperado :/etc/init.d¥ chimod +x firewall

Paso 5 Entrar en el directorio /etc/rc2.d

Comando cd /etc/rc2.d/

Resultado :/ete/init.d# cd /etc/rc2.d/
esperado

Paso 6 Crear enlace simbolico

Comando ln -s ../init.d/firewall sl10firewall

Resultado

:/ete/re2.df In -3 ../init.d/firewall S10firewvall

esperado
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3.2.8 Instalacién v configuracion de fail2ban

Fail2ban supervisa las entradas en los archivos de registro de los distintos servicios (por
ejemplo, SSH o FTP). Demasiados intentos fallidos hacen que la direccion IP atacante se
bloquee durante un cierto periodo de tiempo para que no se establezcan mas

conexiones.
Paso 1 Instalar Fail2ban
Comando apt install fail2ban
Resultado rootRVC=-UsbP-AytoArganda-MAD-0Z: /ece/ init.df apt-get install failZban
d Leyendn lista de paguetes. .. Hecho
espera 0 Creandd arbol de depsndeancias
Leyendo la informacion de estado... Hecho
Fe instalaran lo=s siguisntes paquetes adicionsles:
pythond-pyinotify whois
Pacquetes sugeridos:
mallx monit python-pyinotify-doc
Se instalaran los zigulentes paguetes NUEVOS:
failZban pythond-pyinatify whois
0 actualitados, I nusvos se instalaran, 0 para eliminar v 0 no actualizados.
Se necesita descergser 444 kE de archivos.
$e utilizacran 2.400 kB de espacio de disco adicional despucs de ests operacion.
;Desesa continuar? [S/n) =
Paso 2 Entrar en el directorio /etc/fail2ban
Comando cd /etc/fail2ban/
Resultado :/etc/firevall# cd /etc/failzban/
esperado :ietc{tailzban# 1z =1

ene 18 11:45 action.d

ene 11 2020 failZban.cont
mar 2 2020 failiban.d
ene 18 11:45 filtetr

e W DD e B

ene 11 2020 jail.conf

ene 18 11:45 jail.d

ene 11 2020 paths-arch.cont

ene 11 2020 paths-common.conf

ene 11 2020 paths-debian.cont

ene 11 2020 paths-opensuse.conf
:fetc/failZban#f wv jail.conf jail

EW-E—E—-—
T S
Cv-E--L=-=
L¥-c=-C--

= gt et e B
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Paso 3 Hacer una copia de seguridad del Fichero jail.conF
Comando cp jail.conf jail.conf.orig

Modificar el fichero jail.conf
Paso 5 Editar el fichero jail.conf

Comando vi /etc/fail2ban/jail.conf

En el fichero jail.conf, hay que editar las siguientes lineas :

Se configura la linea de ignoreip si no se quiere banear a las ip que estén dentro de la
red del cliente.(Comentar la linea con #wkwignoreip y anadirla abajo para modificarla)

ignoreip = 127.0.0.1/8 ::1 redcliente

Ejemplo:

i Hk\'wnc-:eip - 12'?.45.13.1}5 sl

ignoreip = 127.0.0.1/8 ::1 172.20.0.0/16

Se configura la linea de bantime para poner el tiempo de baneo.
(Comentar la linea con #wkwbantime y anadirla abajo para modificarla)

#wkwbantime
bantime = 15 m

Se configura la linea de Usedns poniendo un no .
(Comentar la linea con #wkwUsedns y afnadirla abajo para modificarla)

#wkw Usedns = warn
usedns = no
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Paso 6

Comando

Resultado
esperado

Paso 7

Comando

Entrar en el directorio jail.d

cd jail.d/

:/ecc/tfailZban$ cd jail.d/
:/ecc/failZban/jail.df 1s -1

cotal 4
-fw-r=-=-r=-- 1 root root 22 mar 2 2020 defaults-debian.conft

Hacer una copia de seguridad del Fichero defaults-debian.conf
cp -vi defaults-debian.conf defaults-debian.conf.orig

Modificar el Fichero defaults-debian.conf

Paso 8

Comando

Editar el fichero defaults-debian.conf

vi defaults-debian.conf

En el fichero defaults-debian.conf hay que poner la palabra “true”.

[sshd]
enabled

Paso 9

Comando

Resultado
esperado

true

Entrar en el directorio action

cd /etc/fail2ban/action

:/etc/tailZban/jail.df cd ..
:/etc/fail2ban# cd action.d/

:/etc/tail2ban/action.af [J
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Paso 10 Hacer una copia de seguridad del Fichero iptables-common.conf

Comando cp iptables-common.conf iptables-common.conf.orig

Modificar el fichero iptables-common.conf
Paso 11 Editar el fichero iptables-common.conf

Comando vi iptables-common.conf

Se configura la linea de blocktype para poner la palabra “DROP”
(Comentar la linea con #wkwbantime y anadirla abajo para modificarla)

#wkw blocktype = REJECT -reject-with icmp6-port-unreachable
blocktype = DROP

Modificar el fichero /etc/Fail2ban/jail.d/serCen.conf

Paso 12 Editar el fichero /etc/fail2ban/jail.d/serCen.conf

Comando vi /etc/fail2ban/jail.d/serCen.conf

Copiar el contenido que estd debajo v pegarlo al final del fichero serCen.conf

[serCen]

enabled = true

port = 80,443

protocol = tcp

filter = serCen

blocktype = DROP

action = %(action_)s[blocktype=%(blocktype)s]
logpath = /var/log/serCen/serCen. log

bantime 900
findtime = 600
maxretry = 10
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Modificar el Fichero /etc/Fail2ban/jail.d/vivait.conf

Paso 13 Editar el fichero vivait.conf

Comando vi /etc/fail2ban/jail.d/vivait.conf

mdfte

Copiar el contenido que esta debajo y pegarlo al Final del fichero vivait.conf

[vivait-janus]

enabled = true

port = 80,443

filter = vivait-janus

blocktype = DROP

action = %(action_)s[blocktype=%(blocktype)s]
logpath = /var/log/janus/janus. log

bantime = 900

findtime = 600

maxretry = 10

[vivait-apache]

enabled = true

port = 80,443

filter = vivait-apache

blocktype = DROP

action = %(action_)s[blocktype=%(blocktype)s]
logpath = /var/log/apache2/access. log
# hay bastantes falsos positivos
bantime = 900

findtime 600

maxretry 100
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Paso 14 Editar el fichero /etc/fail2ban/Filter.d/vivait-janus.conF

Comando vi /etc/fail2ban/filter.d/vivait-janus.conf

Copiar el contenido que esta debajo y pegarlo al Final del fichero vivait-janus.conf

[INCLUDES]
before = common.conf
[Definition]

_daemon = janus

failregex = TRUCO_KO \[<HOST>\]

ignoreregex =
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Paso 15 Editar el fichero /etc/fail2ban/Filter.d/vivait-apache.conf

Comando vi /etc/fail2ban/filter.d/vivait-apache.conf

Copiar el contenido que esta debajo y pegarlo al final del fichero vivait-apache.conf

[ INCLUDES]

before = botsearch-common.conf
[Definition]

_daemon = apache2

failregex = A<HOST> \- \S+ \[\] \"(GET|POST|HEAD|CONNECT) \/?\S* \
S+\II |+$

ignoreregex = A<HOST> \-.*\/http-bind\?.*\" 200
A<HOST> \-.*\/janus\/?.*\" (200|304)
A<HOST> \-.*\/webfon2\/?.*\" (200|304)
A<HOST> \-.*\/webrtc-test\/?.*\" (200|304)
A<HOST> \-.*\/Vivait-FonBO\/?.*\" (200|304)
A<HOST> \-.*\/css\/.*\" (200]304)
A<HOST> \-.*\/images\/.*\" (200|304)
A<HOST> \-.*\/lang\/.*\" (200|304)
A<HOST> \-.*\/1libs\/.*\" (200|304)
A<HOST> \-.*\/fonts\/.*\" (200|304)
A<HOST> \-.*\/static\/.*\" (200|304)
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Iniciar fail2ban
Paso 16 Iniciar fail2ban

Comando /etc/init.d/fail2ban start

Resultado

esperado Starcting failZban (via systemctl): failZban.service,

:/ecc/tail2ban/tfilter.df¥ /ecc/init.d/failiZban start

Paso 17 Comprobar que fail2ban funciona correctamente

Comando /etc/init.d/fail2ban status

Resultado :/etc/tailzban/filter,df /etc/init.d/faillban status

faillban.service - Fail2Ban Service
Loaded: loaded (/1ib/systemd/system/faillban.service; enabled; vendor preset: enabled)
esperado { active (running) since Tue 2022-01-18 12:17:49 UTC: 43 ago

: man:fail2ban(l)
3118581 ExecStartPre=/bin/mkdir -p /run/fail2ban (code=exited, status=0/3UCCE3S)
3118230 (£2b/server)

1 0 (limit: 9447)

© 248.0K

i /system,slice/taillban,service
0 3118230 /ust/bin/python3 /ust/bin/faillban-server --async -b -3 /var/run/failllban/faillban.sock -p /var/cun/failZban/failZban.pid --loglevel INFO --logtarget /var/log/failZban.log

:17:49 VC-VEB-ZonaFranca-VIGO-02 systemd(l): Starting FailZBan Service...

i VC-VEB-ZonaFranca-VIGO-0Z systemd(1]: Started Fail2Ban Service.
VC-VEB-ZonaFranca-VIGO-02 faillban-server[3118582 49,585 faillban (3118582) : ERROR  Server already running
VC-VEB-ZIonaFranca-VIGO-02 faillban-server[3118582 - 49,586 faillban (3118582): ERROR  Async configuration of server failed

Paso 18 Reiniciar Fail2ban-client

Comando fail2ban-client restart

Resultado

:fetc/failZban/filter.d# failZban-client restart
esperado

Shutdovn successful
Server ready
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3.2.9 Subir FonBo.war a Tomcat

Importar la aplicacion web empaquetada (Vivait-Fonbo.war) y copiarla en la maquina

Subir el archivo Vivait-FonBo.war a la maquina de Tomcat. Poner el archivo en una
carpeta como por ejemplo /home/sat (Después se moverd ese archivo a otra carpeta)

Paso 1 Cambiar los permisos del archivo Vivait-FonBo.war
Comando chown root:root /home/sat/Vivait-FonBo.war
Resultado :~# chown root:root /home/sat/Vivait-FonBO,war
esperado
Paso 2 Cambiar los permisos del archivo FonBo.war
Comando chmod 644 /home/sat/Vivait-FonBo.war
Resultado . / h
esperado i~§ chmod 644 .hf.'.ll'nta":at.r ant—nnBU.ug:
Copiar el archivo Vivait-FonBo.war y renombarlo a Vivait-Fonbo.war.orig
Paso 3 .
(Por Seguridad)
Comando cp Vivait-FonBo.war Vivait-Fonbo.war.orig
Paso 4 Mover el archivo FonBo.war a var/lib/tomcat9/webapps/
Comando mv -vi /home/sat/Vivait-FonBo.war /var/lib/tomcat9/webapps/
Resultado

i~ mv -v1 /home/sat/Vivait-FonBO.var /var/lib/tomcat9/vebapps/

esperado




Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC /\/\/‘
Revisado: Fecha: 05 de julio de 2022 mdtel

3.2.10 Proteger Apache con Let’s Encrypt (Instalando el paquete Cerbot)

**%%%(Solo para cuando el cliente no proporciona certificado)**#***
Instalar certbot para apache

Paso 1 Instalar certbot para apache

Comando sudo apt install certbot python3-certbot-apache

Parar el servicio de apache.

Paso 2 Parar el servicio de apache

Comando sudo /etc/init.d/apache2 stop

Resultado
esperado

Comprobar el estado del servicio apache.

Paso 3 Comprobar el estado del servicio apache
Comando sudo service apache2 status
Resultado

esperado
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Comprobar la configuracion del host virtual de Apache

Para poder obtenery configurar un certificado SSL de forma automatica para su
servidor web, Certbot debe poder encontrar el host virtual adecuado entre los archivos
de configuracién de Apache. Los nombres de dominio de su servidor se obtendran de las
directivas ServerName y ServerAlias definidas en su bloque de configuracion de
VirtualHost.

Si siguio el paso de configuracién del host virtual en el tutorial de instalacion de Apache,
debe tener un bloque VirtualHost establecido para su dominio en /etc/apache2/sites-
available/.conf con las directivas ServerName y ServerAlias ya configuradas de forma
adecuada.

Para comprobarlo, abra el archivo de host virtual de su dominio con nano o su editor de
texto preferido:

Paso 4 Abrir el archivo de host virtual de su dominio

Comando sudo vi /etc/apache2/sites-available/your_domain.conf

Busque las lineas de ServerName y ServerAlias existentes. Deberian tener el siguiente
aspecto:

fetc/apache2/sites-available/your_domain.conf

ServerName your domain

ServerAlias Wwww.your domain

Si ya tiene su ServerName y ServerAlias configuradas de esta manera, puede salir del
editor de texto y continuar con el siguiente paso. Si utiliza nano, puede salir escribiendo
CTRL+Xy, luego, Yy ENTER para confirmar.

Si la configuracién del host virtual no coincide con la del ejemplo, actualicela
correspondientemente. Cuando termine, guarde el archivo y salga del editor. Luego,
ejecute el siguiente comando para validar sus cambios:


https://www.digitalocean.com/community/tutorials/how-to-install-the-apache-web-server-on-ubuntu-20-04#step-5-%E2%80%94-setting-up-virtual-hosts-(recommended)
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Paso 5 Validar los cambios (si procede)
sudo vi /etc/apache2/sitsudo apache2ctl configtestes-

Comando available/your_domain.conf
Resultado Deberia obtener Syntax OK como respuesta.
esperado

Si encuentra un mensaje de error, vuelva a abrir el archivo de host virtual y verifique que
no haya errores ortograficos y que no falten caracteres.

Cuando la sintaxis del archivo de configuracion sea correcta, vuelva a

Paso 6 cargar Apache para que los cambios surtan efecto

Comando sudo systemctl start apache2

Resultado Con estos cambios, certbot podra encontrar el bloque VirtualHost correctoy
esperado actualizarlo.

#si el servicio no estd activo no se puede recargar, seria necesario iniciar apache con
(systemctl start apache2 )
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Obtener un certificado SSL

Certbot ofrece varias alternativas para obtener certificados SSL a través de
complementos. El complemento de Apache se encargara de reconfigurar Apachey
volver a cargar la configuracién siempre que sea necesario. Para utilizar este
complemento, escriba lo siguiente:

Paso 7 Para utilizar este complemento, escriba lo siguiente

Comando sudo certbot --apache

Esta secuencia de comandos le solicitara que responda a una serie de preguntas para
configurar su certificado SSL.

Acciont: Primero, le solicitard una direccién de correo electrénico valida. Esta
direccion se utilizara para las notificaciones de renovacién y los avisos de seguridad:

Saving debug log to /var/log/letsencrypt/letsencrypt.log

Plugins selected: Authenticator apache, Installer apache
Enter email address (used for urgent renewal and security notices) (Enter 'c' to
cancel): you@your domain

Accion2 : Después de proporcionar una direccién de correo electrénico valida, presione
ENTER para continuar con el siguiente paso. Luego, se le solicitard que confirme si
acepta las condiciones de servicio de Let's Encrypt. Puede confirmar pulsando Ay,
luego, ENTER:

Please read the Terms of Service at
https://letsencrypt.org/documents/LE-SA-v1.2-November-15-2017.pdf. You must

agree in order to register with the ACME server at
https://acme-v02.api.letsencrypt.org/directory

(A)gree/(C)ancel: A
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Accion 3: A continuacion, se le solicitara que confirme si desea compartir su
direccién de correo electrénico con Electronic Frontier Foundation para recibir noticias y
otra informacion. Si no desea suscribirse a su contenido, escriba N. De lo contrario,
escriba Y. Luego, presione ENTER para continuar con el siguiente paso.

Would you be willing to share your email address with the Electronic Frontier
Foundation, a founding partner of the Let's Encrypt project and the non-profit
organization that develops Certbot? We'd like to send you email about our work

encrypting the web, EFF news, campaigns, and ways to support digital freedom.

(Y)es/(N)o: N

Accion 4: En el siguiente paso, se le solicitard que informe a Certbot los dominios para
los que desea activar HTTPS. Los nombres de dominio enumerados se obtienen de
forma automatica de la configuracién del host virtual de Apache, por lo tanto, es
importante que se asegure de que los ajustes de ServerName y ServerAlias estén
configurados correctamente en su host virtual.

Si desea habilitar HTTPS para todos los nombres de dominio enumerados
(recomendado), puede dejar la solicitud en blanco y presionar ENTER para continuar. De
lo contrario, seleccione los dominios para los que desea habilitar HTTPS enumerando
cada nimero correspondiente, separado por comas o espacios, y, luego, presionando
ENTER.

Which names would you like to actiwvate HTTPS for?

1: your domain

2: www.your domain

Select the appropriate numbers separated by commas and/or spaces, or leave input
blank to select all options shown (Enter 'c' to cancel):

Vera un resultado como este:

Obtaining a new certificate
Performing the following challenges:
http-01 challenge for your domain
http-01 challenge for www.your domain
Enabled Apache rewrite module

Waiting for verification...

Cleaning up challenges

Created an SSL vhost at /etc/apache2/sites-available/your domain-le-ssl.conf

Enabled Apache socache shmcb module

Enabled Apache ssl module

Deploying Certificate to VirtualHost /etc/apache2/sites-available/your domain-le-ssl.conf
Enabling available site: /etc/apache2/sites-available/your domain-le-ssl.conf

Deploying Certificate to VirtualHost /etc/apache2/sites-available/your domain-le-ssl.conf
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Accion 5 : A continuacién, se le solicitard que seleccione si desea que el trafico de HTTP
se redirija a HTTPS o no. En la practica, esto significa que cuando alguien visite su sitio
web a través de canales no cifrados (HTTP), se lo redirigird automaticamente a la
direccion HTTPS de su sitio web. Seleccione 2 para habilitar el redireccionamiento o 1 si
desea mantener HTTP y HTTPS como métodos de acceso al sitio web separados.

Please choose whether or not to redirect HTTP traffic to HTTPS, removing HTTP access.

1: No redirect - Make no further changes to the webserver configuration.

2: Redirect - Make all requests redirect to secure HTTPS access. Choose this for
new sites, or if you're confident your site works on HTTPS. You can undo this
change by editing your web server's configuration.

Select the appropriate number [1-2] then [enter] (press 'c' to cancel): 12

Con este paso, se completa la configuracion de Certboty se le presentaran los
comentarios finales sobre su certificado nuevo e informacién sobre dénde localizar los
archivos generados y como probar su configuracion utilizando una herramienta externa
que analiza la autenticidad del certificado:

Congratulations! You have successfully enabled https://your_demain and
https://www.your domain

You should test your configuration at:
https://www.ssllabs.com/ssltest/analyze. html?d=your domain
https://www.ssllabs.com/ssltest/analyze.html?d=www.your domain

IMPORTANT NOTES:

- Congratulations! Your certificate and chain have been saved at:

/etc/letsencrypt/live/your domain/fullchain.pem
y file has been saved at:
/letsencrypt/live/your domain/privkey.pem

Your cert will expire on 2020-07-27. To obtain a new or tweaked
version of this certificate in the future, simply run certbot again
with the "certonly" option. To non-interactively renew *all#* of
your certificates, run "certbot renew"
Your account credentials have been saved in your Certbot
configuration directory at /etc/letsencrypt. You should make a
secure backup of this folder now. This configuration directory will
also contain certificates and private keys obtained by Certbot so
making regular backups of this folder is ideal.
If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-1le

Ahora, su certificado esta instalado y cargado en la configuracion de Apache. Intente
volver a cargar su sitio web utilizando https://y observe el indicador de seguridad de su
navegador. Debe indicar que su sitio estd protegido debidamente, en general, con un
icono de candado en la barra de direcciones.
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Verificar la renovacion automatica de Certbot

Los certificados de Let’s Encrypt son validos Unicamente por noventa dias. El propésito
de esto es incentivar a los usuarios a automatizar sus procesos de renovacion de
certificados. El paquete certbot que instalamos se ocupa de esto por nosotros
anadiendo un temporizador systemd que se ejecutard dos veces al diay renovara
automaticamente cualquier certificado que vaya a vencer en los préximos 30 dias.

Paso 8 Consultar el estado del temporizador de certbot

Comando sudo systemctl status certbot.timer

certbot.timer - Run certbot twice daily
Loaded: loaded (/lib/systemd/system/certbot.timer; enabled; wvendor
preset: enabled)

Resultado Active: active (waiting) since Mon 2020-05-04 20:04:36 UTC; 2
esperado weeks 1 days ago

Trigger: Thu 2020-05-21 05:22:32 UTC; 9h left

Triggers: certbot.service
Paso 9 Probar el proceso de renovacion, haciendo un simulacro con certbot
Comando sudo certbot renew --dry-run
Resultado . ..

Si no ve errores, estara listo

esperado

Cuando sea necesario, Certbot renovara sus certificados y volvera a cargar apache

para registrar los cambios. Si el proceso de renovaciéon automatica Falla, Let's
Encrypt enviara un mensaje a la direccion de correo electronico que especificé en el

que se le advertira cuando se aproxime la fecha de vencimiento de sus certificados.

Paso 10 Enumerar el listado de los temporizadores
Comando systemctl list-timers
Resultado

Si no ve errores, estara listo
esperado

Los temporizadores se pueden usar como una alternativa a cron. Los
temporizadores tienen soporte incorporado para ejecutar eventos basados en el

calendario, eventos de tiempo monotodnicos y se pueden ejecutar de forma
asincrona.
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3.2.11 Crear script escobatoken.pl

Crear el archivo escobaToken.pl en /usr/local/sbin

Este script serd el encargado de borrar los registros de token de la base de datos que
son ya inservibles, haciendo asi la tabla mas manejable.

Contenido del script:

#!/usr/bin/perl

use DBI;
use strict;

use warnings;

use Getopt::Long;
use Log::Logdperl;
#use Switch;

use feature qw/switch/;
no warnings 'uninitialized';

# Inicializamos el log

#

my $log_conf = q(
log4perl.rootLogger
log4perl.appender.L0OG1

DEBUG, LOG1

Log: :Log4perl: :Appender::File
log4perl.appender.LOG1l.filename /var/log/escobaToken. log
log4perl.appender.LOG1l.mode append

log4perl.appender.LOG1. layout = Log::Log4perl::Layout:atternLayout
log4perl.appender.LOG1. layout.ConversionPattern = %d %p %m %n

);
Log::Log4perl::init(\$log_conf);

my $logger = Log::Log4perl->get_logger();

my $filas=1;
my $totFilas=0;
my $dbh;
my $sth;
my $query;
my $res;
# Lee los paréametros en una variable rh_params
my $rh_params = {};
#=s Cadena obligatoria
#:s Cadena opcional
#=1 Entero obligatorio
#:1 Entero opcional
GetOptions($rh_params,
'hDB=s"',
'ayuda',

);

# Si se ha especificado el parametro 'ayuda', imprimir la ayuda y abandonar
$rh_params->{ayuda} && imprime_ayuda( 0 );
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unless (defined $rh_params->{hDB})

{
$logger->logdie("ERROR: Falta param --hDB");

imprime_ayuda(1);

}

sub imprime_ayuda {
my $exit_status = shift;

print <<"END"
Uso: escobamcan.pl [parametros]

Lee un fichero y genera un informe
Todos los paréametros son obligatorios si no se indica lo contrario:

--hDB: Servidor BD Nimitz a la que conectarse
--ayuda: imprime esta ayuda (opcional)

END

3

#Datos de la conexidn

my $db="nimitz";

my $host=$rh_params->{hDB};

my $port="3306";

my $userid="root";

my $passwd="ivivamysql";

my $connectionInfo="DBI:mysql:database=$db;$host:$port";

exit $exit_status;

sub handle_error {
my $message = shift;
$logger->error("Error al conectar a $host: $message");
exit;

¥

# Realizamos la conexién a la base de datos

$dbh = DBI->connect($connectionInfo, $userid, $passwd) or handle_error(DBI-
>errstr);

# Empieza el programa

$logger->info("Conectado a la base de datos $host:$db");

#Desactivamos la copia a la réplica
$query = "set SQL_LOG_BIN=Q";

$sth = $dbh->prepare($query);

$res = $sth->execute();

$logger->info("Borrando tabla DAT_TOKENS");

$query = "DELETE FROM DAT_TOKENS WHERE (D_HORA_FIN < DATE_SUB(now(), INTERVAL
15 DAY)) OR ((D_HORA_INICIO < DATE_SUB(now(), INTERVAL 15 DAY)) AND
(E_TOKEN_ESTADO<>200)) LIMIT 100";
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$logger->info("Query: $query");

while($filas>0)

{

# Primero hay que "preparar" el query
$sth = $dbh->prepare($query);

# Ejecutamos el query
$filas = $sth->execute();

if (defined $filas)

mdfte

{
$totFilas = $totFilas + $filas;
}
else
{
$logger->warn("Error al borrar de DAT_TOKEN");
}

}
$logger->info("Ejecutada query: $query");

$filas=1;

$logger->info("Filas borradas: $totFilas");

$totFilas=0;

#Activamos la copia a la réplica
$query = "set SQL_LOG_BIN=1";
$sth = $dbh->prepare($query);
$res = $sth->execute();

$sth->finish();

$logger->info("Borrado finalizado");
$dbh->disconnect;
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4. Comprobaciones

4.1 Logrotate.d y cron.d

Comprobar que todos los ficheros relacionados con este procedimiento que estan
contenidos en el /etc/logrotate.dy/etc/cron.d estén descomentadas sus lineas

para que los logs roten y se ejecuten las tareas de forma correcta.

4.2 Grabaciones

Para que funcione las grabaciones hace falta ejecutar un ssh desde el usuario vivait de la
maquina que corre el recordCentral con destino el usuarioSSH que esta puesto en el
nodo en el portal de administracién.

4.3 Ramdisk

Solo valido nodos que tengan la propiedad de grabar, es decir, todas menos el ACD ya
que no posee un dialplan para la grabacion.

En el nodo en cuestion editar el Fichero rmaDisk en el directorio
/etc/cron.d/

Comando # vi /etc/cron.d/ramDisk

Paso 1

Descomentar la linea:

#@reboot root mount -t tmpfs -o
$1ze=2000M, nr_inodes=10k, mode=0777, uid=asterisk, gid=asterisk tmpfs
/var/spool/asterisk/monitor

Y ajustar el tamano (size) a la mitad del valor de la RAM fisica de la maquina, la cual se
puede comprobar con el comando free:

Un ejemplo seria:

root@preproduccioncorpl:~# free -h

total used free shared buff/cache available
Mem: 1.9Gi 1.1G1i 98Mi 2.0M1i 738Mi 664Mi
Swap: 2.0G1 62Mi 1.9G1i

root@preproduccioncorpO: ~#

Lo que daria lugar a modificar la citada linea como siguie:

@reboot root mount -t tmpfs -o
size=1000M, nr inodes=10k,mode=0777,uid=asterisk,gid=asterisk tmpfs
/var/spool/asterisk/monitor
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4.4 Certbot

Se puede comprobar que certbot funciona correctamente, para ello:

Paso 1 Comprobar funcionamiento de cerbot

Comando systemctl list-timers

root@preproduccioncorpl:~# systemctl list-timers

NEXT

LEFT LAST FPL3SED UNIT

Asunto: Funcionalidad del nodo WebRTC /—\/\/\

ACTIVAIES

Thu
Thu
Fri

:09:00 CEST
145:47 CEST
100:00 CEST

Fri CEST
Fri CEST
Resultado Fri CEST
Fri CEST
esperado Fri cEsT

CEST
CEST
CEST

Pass --zl11 to see loaded but
root@preproduccioncorp0:~§

Imin 28s left Thu CEST 27min ago phpsessionclean. timer
4h 3%min left Thu CEST 2h 10min ago ua-timer.timer

9n left Thu CEST 14h ago logrotate, timer

9h left Thu CEST 14h ago man-db. timer

11h left Thu 147 CEST 21min ago fwupd-refresh,timer
13h left Thu CEST 10h ago systend-tmpfiles-clean.timer
15h left Thu CEST €h ago apt-daily.timer

1éh left Thu 7 CEST 31min ago motd-news. timer

1éh left Thu 7 CEST 7Th ago apt-daily-upgrade.timer
2 days left  Sun CEST 4 days ago  e2scrub _all.timer

3 days left  Mon CEST 3 days ago  fstrim.timer

inactive timers, too.

Si no se muestran errores indica que funciona correctamente.

phpsessionclean. service
ua-timer.service
logrotate,service

man-db. service
fwupd-refresh. service
systemd-tmpfiles-clean.service
apt-daily.service
motd-news.service
apt-daily-upgrade.service
g2scrub all,service
fstrim.service
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5. Diagnosticos

5.1 Herramientas de diagndstico

5.1.1 Funcionamiento de envio de emails

Desde la maquina webfon se envian dos tipos de emails.

e Fail2ban utiliza “exim4” para la notificacién de eventos.

Para verificar los correos enviados por exim4:

cat /var/log/exim4/mainlog

mdtel

e serCen utiliza “curl” para notificar a los usuarios el nimero PIN necesario para la

autenticacion de doble Factor.

Para verificar el funcionamiento de envio de correos de serCen, disponemos de un

script en el que hay que sustituir FROM, TO, IP, PUERTO Y CLAVE:

Paso 1 Creamos el script enviar_correo

Comando # vi /tmp/enviar_correo.sh

Copiamos en el fichero el texto siguiente completando/sustituyendo los campos: FROM,

TO, IP:PUERTO USU Y CLV:

#1/bin/bash
FROM=""

TO: nn

ASUNTO="Pruebas de correo para '${T0}' desde '${FROM}'"

URL="smtp://IP:PUERTO"

USU:" n

CLV= nn
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TMP=$(mktemp /tmp/tmp.XXXXXX)

echo -ne "From: <${FROM}>\r\n" >${TMP}
echo -ne "To: <${TO0}>\r\n" >>${TMP}

echo -ne "Subject: ${ASUNTO}\r\n" >>${TMP}

echo -ne "\r\n" >>${TMP}
echo -ne "Esto es un mensaje de pruebas:\r\n" >>${TMP}

echo -ne "Desde: ${FROM}\r\n" >>${TMP}
echo -ne "Para: ${TO}\r\n" >>${TMP}

echo -ne "Asunto: ${ASUNTO}\r\n" >>3${TMP}
echo -ne "Url: ${URLI\r\n" >>${TMP}

echo -ne "Usuario: ${USUI\r\n" >>${TMP}
echo -ne "Archivo: ${TMP}\r\n" >>${TMP}

cat >"${TMP}" <<EOF
From: <${FROM}>

To: <${T0}>
Subject: ${ASUNTO}

Esto es un mensaje de pruebas:

Desde: ${FROM}
Para: ${T0}
Asunto: ${ASUNTO}
Url: ${URL}
Usuario: ${USU}
Archivo: ${TMP}
EOF

curl -v "${URL}" \
--verbose \

--insecure \
--ssl \

--user "${USU}:${CLV}" \
--mail-from "${FROM}" \

--mail-rcpt "${TO}" \
--upload-file "${TMP}"

echo "Archivo temporal: ${TMP}"

rm -v "${TMP}"

mdfte
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Paso 2 Ejecutamos el script enviar_correo

Comando # /tmp/enviar correo.sh

mdtel

RESULTADO CORRECTO DEL ENViO DE CORREO MEDIANTE SCRIPT:

*  Trying 10.60.6.86:25...
* TCP_NODELAY set

% Total % Received % Xferd Average Speed Time Time
Time Current

Dload Upload Total

Spent Left Speed

0] 0] 0] 0] 0] 0] 0] 0 --:1--:1--
e e 0* Connected to 10.60.6.86 (10.60.6.86)
port 25 (#0)
< 220 AytoExchHCl1l.aytoarga.es Microsoft ESMTP MAIL Service
ready at Fri, 11 Feb 2022 19:44:13 +0100
> EHLO tmp.hFg8HP
250-AytoExchHC1.aytoarga.es Hello [10.10.0.31]
250-SIZE 20971520
250-PIPELINING
250-DSN
250 -ENHANCEDSTATUSCODES
250-AUTH
250-8BITMIME
250-BINARYMIME
250-CHUNKING
250 XEXCH50
MAIL FROM:<vivait@ayto-arganda.es> SIZE=393
250 2.1.0 Sender OK
RCPT TO:<vivait@ayto-arganda.es>
250 2.1.5 Recipient OK
DATA
354 Start mail input; end with <CRLF>.<CRLF>
[393 bytes data]
We are completely uploaded and fine
< 250 2.6.0 <81786787-1dca-41b3-a7bb-
00a27dd69812@AytoExchHC1.aytoarga.es> Queued mail for
delivery
100 393 0] 0 100 393 0] 1097 --:--.--
--l--l-- --l--1-- 1094
* Connection #0 to host 10.60.6.86 left intact
Archivo temporal: /tmp/tmp.hFg8HP
removed '/tmp/tmp.hFg8HP'

*~ ANV AV ANV ANNNNNNNNNAN
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5.1.2 Verificar puertos abiertos de un equipo

Paso 1 Verificar puertos abiertos de un equipo

En este caso es el puerto 25 del servidor de correo del cliente:

Comando

nc 10.60.6.86 25 -nv
Resultado Connection to 10.60.6.86 25 port [tcp/*] succeeded!
esperado 220 toExchHC1l.aytoarga.es Microsoft ESMTP MAIL Service

ready at Thu, 10 Feb 2022 19:35:40 +0100

5.1.3 Monitorizar el trafico de un determinado puerto

Paso 1 Monitorizar el trafico de un determinado puerto

En este caso es el puerto 25:

ngrep -d any port 25
Comando

ngrep -d ens160 port 25

ngrep -d ens 160 port 25 and host 10.60.6.86

5.1.4 Capturar trafico con tcpdump

La captura se puede guardar en un fichero para su posterior analisis con Wireshark.

Paso 1 Capturar trafico con tcpdump

tcpdump -D (ver interfaces disponibles)

Comando tcpdump -i ens160 (especificar interfaz)

tcpdump -i ens160 -w /tmp/pruebal.pcap (guardar para analizar



Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC M‘
Revisado: Fecha: 05 de julio de 2022 mdtel

5.1.5 Comprobar que hay usuarios logados en Webfon

Desde el propio portal de Vivait Call podemos comprobar qué usuarios estan
registrados en ese momento en el sitema Webfon:

En General - Usuarios = Administrar usuarios

Y comprobar que la extension en “Movilidad” es una extensiéon webfon, y no una
extension normal:

VIVAIT CALL - Dispositivos = Extensiones

Cuando los usuarios hacen login, en el campo Extension movilidad aparece reflejada su
extension de movilidad que tienen asignada (ya sea fija o mediante Pool). Por tanto,
cuando este campo no esté vacio, significa que el usuario tiene la sesién iniciada.La
extension de movilidad también se puede verificar desde el propio portal de Vivait Call
Web del usuario en Ajustes / Extensiones:

5.1.6 Gestionar certificados de Let’s Encrypt

e Listar los certificados gestionados por Let’s Encrypt:

sudo certbot certificates

e Renovar un certificado:

sudo certbot renew --cert-name example.org --force-renewal

e Expedir un nuevo certificado:

sudo certbot certonly --webroot -w /var/www/example.org -d
exa
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5.1.7 Comprobar Conexién server LDAP
Script para comprobar conexion correcta LDAP:

Revisado:

Paso 1 Creamos el script conexion_ldap

Comando # vi /tmp/conexion ldap.sh

Copiamos en el fichero el texto siguiente completando/sustituyendo
los campos necesario:

#!/bin/bash

curl --insecure -v -B \

--max-redirs 1 \

--max-time 1 \

-u

'CN=vivait, OU=VivaIT, OU=DptoPolicialLocalCentralizado,DC=aytoarga,D

C=es' \ "ldap://10.60.6.11:389/dc=aytoarga, dc=es?*?sub?(sAMAccoun-
tName=vivait)"

#es necesario crear un script universal indicando las variables de
los campos correspondientes

Paso 2 Ejecutamos el script conexion_ldap

Comando # /tmp/conexion ldap.sh


ldap://10.60.6.11:389/dc=aytoarga,dc=es?*?sub?(sAMAccountName=vivait)
ldap://10.60.6.11:389/dc=aytoarga,dc=es?*?sub?(sAMAccountName=vivait)
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5.2 Logs y comandos

5.2.1 serCen

En serCen podemos monitorizar el funcionamiento del proceso de
login de 1los usuarios.

Paso Ver estado de serCen

Comando systemctl status serCen.service

Resultado serCen.service - LSB: Start/stop serCen

esperado Loaded: loaded (/etc/init.d/serCen; generated)

Active: active (exited) since Thu 2022-02-10 15:16:46 CET;
2h 38min ago

Docs: man:systemd-sysv-generator(8)

Process: 942 ExecStart=/etc/init.d/serCen start
(code=exited, status=0/SUCCESS)

feb 10 15:16:45 VC-WebP-AytoArganda-MAD-02 systemd[1]:
Starting LSB: Start/stop serCen...

feb 10 15:16:45 VC-WebP-AytoArganda-MAD-02 serCen[942]:
Starting sercCen

feb 10 15:16:46 VC-WebP-AytoArganda-MAD-02 systemd[1]:
Started LSB: Start/stop sercCen.

Paso Listar informacion de serCen

Comando nc localhost 1125

Resultado

esperado serCen sis ver="00.01.04.1' inic='20220210 173436' alarmas=0 ultAlar="00000000
000000

serCen gmp msj=254/256 buf=256/256 tarea=97/102

serCen tmp uptime=1009 (0d Oh 16m 49s)

serCen wws mysql=1 conxNum=0 conxMaxPeriodo=0

serCen wwc numCacheLibre=3 numColaPend=0

serCen wwc numReq=0/0 numGet=0/0 numPost=0/0 numPut=0/0 numDelete=0/0
serCen smt numCacheLibre=5 numColaPend=0 enPeriodo=0/0 numMsj=2/0
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Paso 3 Monitorizar el log de serCen
Comande tail -f /var/log/serCen/serCen.log

Validacién positiva:

20220913 104513.429 WSI (13) HSUAEIOPOTCHentalok cuenta=sat
id=1 modoLogin=10 usuMultiIp=0 tipo2Factor=no pinIntentosMax=0
clvExpiradaSegs=0 pinExpira=0

20220913 104513.431 WSI(13) POSEAUEENEIcarlBdIOK cuenta=sat

id=1 clvExpiradaSegs=0

20220913 104513.438 WSI (13) EOKENBAINSertay token=YwklAS
apli=webfon ipOrig=172.25.2.119 esta=200 tokenExpira=3600
pinExpira=0

20220913 104513.439 WSI(13) HSEBdCIavecomplejidad
diasValidezNueva=90 longiMin=4 requiereNumeros=0

requiereMayusculas=0 requiereMinusculas=0 requiereCarsEspeciales=0

Paso 4 Comprobar la configuracion de serCen

Comando /etc/mMDtel/serCen.conf
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5.2.2 serCen para LDAP

mditel

Paso 1 Monitorizar el log de serCen

cat /var/log/serCen/serCen.log
Comando .

tail -f /var/log/serCen/serCen.log

20220210 174843.708 'WSI lSliarioPorCuenta ok cuenta=vivait id=1001
modoLogin=20 multilp=0 tipo2Factor=email pinIntentosMax=5
pinExpira=600

20220210 174843.713  LDP(vivait) authenticated_1
tipo=ldap_std_dos_pasos host=10.60.6.11
url=ldap://10.60.6.11/0U=DptoPolicial.ocal Centralizado,DC=aytoarga, DC=
es?dn?sub?(sAMA ccountName=vivait)

20220210 174843.716  LDP(vivait) Slfhenticated 2
tipo=ldap_std_dos_pasos host=10.60.6.11

usuDN=CN=vivait,0U=Vival T,0U=DptoPoliciaLocalCentralizado,DC=ayto
arga,DC=es

url=ldap://10.60.6.11/0U=DptoPolicial.ocal Centralizado,DC=aytoarga, DC=
es?dn?base

20220210 174843.716 ' WSI postAutenticari 1dap Ok cuenta=vivait

id=1001

20220210 174843.719  WSI tokenBdlInsertar token=GGz6Xr apli=webfon
ipOrig=95.169.224.135 esta=100 tokenExpira=3600 pinExpira=600

20220210 174843.723  SMT FiRERViarTexioleidos=362/65536

soloAsunto="vivait{webfon) Informacion de acceso’ servidor="10.60.6.86'
from="vivait@ayto-arganda.es' to="vivait@ayto-arganda.es'

20220210 174918.919 WS [okenBdleer token=GG26XT apli=webfon
multilp=0 ipOrig=95.169.224.135 tipo2Factor=email pinIntentos=0/5
errores=0/10

20220210 174918.921  WSI iokenBdValidar token=GGz6Xi apli=webfon

esta=200 tokenExpira=3600

Usuario existe
en VivaitCall.

Usuario existe
en LDAP de
cliente.

Clave LDAP de
usuario correcta

Envio de correo

Lectura de PIN
introducido

PIN correcto
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5.2.3 vivait-webfon

Paso Listar informacion de vivait-webFfon

Comando | nc localhost 1122

Resultado Vvivait-webfon base ver='0.0.4"' inic='20220216 173154'
esperado uptime=2914s errores=0 ultError=00000000 00GOO0

vivait-webfon mensajes max=8 ocup=0 t_med_us=0

vivait-webfon mysqgl cnxMax=2 thrNumConx=2 thrNumDisp=2
thrNumOcup=0 cmdMax=8 cmdOcup=0

vivait-webfon sesion max=25 ocup=1 acum=2

vivait-webfon sesion linCont=0 hiloMediaCont=0 confOcup=0
confMax=100

vivait-webfon media max=500 ocup=0

VAVAEEDTONISIpNSPDISPNERERS ipDispOcup=1 s_root_cont=1

s_home_cont=1 s_nua_cont=1

5.2.3 Janus

Paso Ver estado de janus

Comando systemctl status janus.service

Resultado  janus.service - LSB: Start the Janus WEBRTC gateway

esperado Loaded: loaded (/etc/init.d/janus; generated)
Active: active (exited) since Thu 2022-02-10 15:16:45 CET; 3h 15min ago
Docs: man:systemd-sysv-generator(8)
Process: 928 ExecStart=/etc/init.d/janus start (code=exited, status=0/SUCCESS)

feb 10 15:16:45 VC-WebP-AytoArganda-MAD-02 systemd[1]: Starting LSB: Start the Janus
WEBRTC gateway...

feb 10 15:16:45 VC-WebP-AytoArganda-MAD-02 janus[928]: Starting janus: janus.

feb 10 15:16:45 VC-WebP-AytoArganda-MAD-02 systemd[1]: Started LSB: Start the Janus
WEBRTC gateway.

feb 10 15:16:46 VC-WebP-AytoArganda-MAD-02 runuser[1045]:
pam_unix(runuser:session): session opened for user janus by (uid=0)

feb 10 17:31:49 VC-WebP-AytoArganda-MAD-02 runuser[1045]:
pam_unix(runuser:session): session closed for user janus
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Paso 2 Ver log de janus

comando cCat /var/log/janus/janus. log

Resultado

e Logger plugins folder: /usr/lib/vivait/loggers

Starting Meetecho Janus (WebRTC Server) v0.10.10

Checking command line arguments...

Debug/log level is 3

Debug/log timestamps are enabled

Debug/log colors are disabled

[20220210 173154] [WARN] Reclaim session timeouts have been
disabled, will cleanup immediately

[20220210 173154] [WARN] mDNS resolution disabled, .local
candidates will be ignored

[20220210 173154] [WARN] MYQ[webfon] Conectado:
"BDTR:nimitz:nimitz"

[20220210 173154] [WARN] MYS[00] (vivait-webfon) Conectado con
bd=nimitz

[20220210 173154] [WARN] MYQ[webfon] Conectado:
"BDTR:nimitz:nimitz"

[20220210 173154] [WARN] MYS[01l] (vivait-webfon) Conectado con
bd=nimitz

Nota: un log de este tipo se visualiza después de parary arrancar el servicio janus.

5.2.4 Configurar sesiones, dispositivos v conexiones simultdneas

Paso 1 Consultar/configurar entorno de webfon

Comando V1 /etc/janus/vivait.plugin.webfon. jcfg

Se obtiene un fichero de este tipo donde se pueden consultar/configurar algunos parametros:

debug: {
lock_debug = false
refcount_debug = false

}

sesion: {



Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC /—\/\/‘
Revisado: Fecha: 05 de julio de 2022 mdtel

local_nodo_id = 4

sesiones_max = 25 ¢ Numero de sesiones maximas
concurrentes

conferencias_max = 100

lineas_disp_defecto = 2

conferencias_disp_defecto = 1

conferencias_beep_arch = "/etc/janus/beep.sln"

conferencias_beep_defecto_segs = 30

colas_limpiar_siempre = true

message_control_dest = "control"

}

mensaje: {
mensajes_max = 8

}
mysql: {
num_conx = 2
num_cmd = 8
host = "BDTR"
usuario = "nimitz"
clave = "phikau3iwCe400PP5b09ng=="
base_datos = "nimitz"
charset = "utf8mb4"
}

supervision: {
hay_spv = true
local_ip = "0.0.0.0"
puerto_escucha = 1122

}

sip: {

video = false

datos = false

€ Namero maximo de dispositivos

(webfon) conectados simult.

local_ip = "10.10.0.31"

registro_ttl_segs = 3600

latido_segs = 0

max_digi_1llam_sal = 10

user_agent = "vivait-webfon"

destino_buzon_dejar_msj = "***%s"
}
media: {

media_max = 500 ¢ Nuamero maximo de conexiones
simultaneas

rtp_min_puerto = 11000

rtp_max_puerto = 11999

audio_rtp_dscp = 0

video_rtp_dscp = 0
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datos_rtp_dscp = ©
dtmf_info = false
dtmf_rtp_pt = 101
dtmf_info_durac_ms = 100
audio_codec = "pcma"
video_codec_0 = "h264"
video_rtp_pt_codec_0 = 107

mdfte
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5.2.5 Estado de APACHE

Paso 1 Consultar el log de apache

comand® cat /var/log/apache2/access. log
Paso 2 Consultar el log de errores de apache
comand® - cat /var/log/apache2/error. log
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5.2.5 Fail2ban

Paso 1

tail -f /var/log/fail2ban. log

Comando

Consultar el log de fail2ban

cat /var/log/fail2ban. log

Ejemplo de visualizacion:

Filtro aplicado (serCen) para actuar a los 10 fallos de autenticaciéon

tail -f /var/log/fail2ban. log

2022-02-10 19:02

Found 95.169.224.
2022-02-10 19:02:

95.169.224.135 -

2022-02-10 19:02:
Found 95.169.224.
2022-02-10 19:04:

95.169.224.135 -
2022-02-10 19:04

Found 95.169.224.
2022-02-10 19:04:

95.169.224.135 -

2022-02-10 19:04:
Found 95.169.224.
2022-02-10 19:04:

95.169.224.135 -

2022-02-10 19:04:
Found 95.169.224.
2022-02-10 19:04:

95.169.224.135 -

2022-02-10 19:04:
Found 95.169.224.
2022-02-10 19:04:

95.169.224.135 -

2022-02-10 19:04:
Found 95.169.224.
2022-02-10 19:04:

95.169.224.135 -

2022-02-10 19:04:
Found 95.169.224.

2022-02-10 19:04
95.169.224.135 -

2022-02-10 19:04:
Found 95.169.224.

2022-02-10 19:04
95.169.224.135 -

123,978 fail2ban.filter
135 - 2022-02-10 19:02:

28,116 fail2ban.filter
2022-02-10 19:02:28
28,117 fail2ban.filter

135 - 2022-02-10 19:02:

46,953 fail2ban.filter
2022-02-10 19:04:46

146,954 fail2ban.filter
135 - 2022-02-10 19:04:

47,721 fail2ban.filter
2022-02-10 19:04:47
47,721 fail2ban.filter

135 - 2022-02-10 19:04:

48,423 fail2ban.filter
2022-02-10 19:04:48
48,424 fail2ban.filter

135 - 2022-02-10 19:04:

48,749 fail2ban.filter
2022-02-10 19:04:48
48,749 fail2ban.filter

135 - 2022-02-10 19:04:

49,199 fail2ban.filter
2022-02-10 19:04:49
49,200 fail2ban.filter

135 - 2022-02-10 19:04:

49,605 fail2ban.filter
2022-02-10 19:04:49
49,605 fail2ban.filter

135 - 2022-02-10 19:04:
149,944 fail2ban.filter

2022-02-10 19:04:49
49,945 fail2ban.filter

135 - 2022-02-10 19:04:
150,239 fail2ban.filter

2022-02-10 19:04:50

23

28

46

47

48

48

49

49

49

[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :
[955] :

[955]:

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

mdtel

[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]
[serCen] Found
[vivait-nginx]

[serCen] Found
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2022-02-10 19:04:50,239 fail2ban.filter [955]: INFO [vivait-nginx]
Found 95.169.224.135 - 2022-02-10 19:04:50
2022-02-10 19:04:50,525 fail2ban.filter [955]: INFO [serCen] Found
95.169.224.135 - 2022-02-10 19:04:50
2022-02-10 19:04:50,526 fail2ban.filter [955]: INFO [vivait-nginx]

Found 95.169.224.135 - 2022-02-10 19:04:50

2022-02-10 19:04:50, 692 IEIEECHOTNSSSNOTCE SRS

Para contabilizar los errores, fail2ban lee el nimero de TRUCO_KO generados desde una
determinada IP.
Podemos verlo también con el siguiente comando:

Paso 2 Consulta selectiva del log de serCen

Comando cat /var/log/serCen/serCen.log | grep TRUCO_KO

120220210 190228.116 WSI [IRUCONKONISSNICONSRHNISS]

postAutenticarl_ldap_mal_clave
120220210 190446.953 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190447.720 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190448.298 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190448.748 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190449.199 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190449.604 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190449.944 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190450.238 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
120220210 190450.525 WSI TRUCO_KO [95.169.224.135]
postAutenticarl_ldap_mal_clave
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Paso 3

Comando

Resultado
esperado

Paso 4

Comando

Resultado
esperado

Paso 5

Comando

Resultado
esperado

Ver estado de fail2ban

fail2ban-client status

root@vivait-meet-install: # fail2ban-client status
Status

| - Number of jail: 4

- Jail list: serCen, sshd, vivait-apache, vivait-janus

Ver estado de Fail2ban para serCen

fail2ban-client status serCen

Status for the jail: serCen

| - Filter
| |- Currently failed: ©
| |- Total failed: 24
| - File list: /var/log/serCen/serCen. log
"- Actions
| -
| - Total banned: 2

- Banned IP list: 95.169.224.135

Ver estado de Fail2ban para janus

fail2ban-client status vivait-janus

Status for the jail: vivait-janus

| - Filter
| |- Currently failed: ©
| |- Total failed: 0
| - File list: /var/log/janus/janus. log
"- Actions
| - Currently banned: 0
| - Total banned: 0

- Banned IP 1list:
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Paso 6 Ver estado de fail2ban para apache
Comando fail2ban-client status vivait-apache
Resultado
esperado Status for the jail: vivait-apache
| - Filter
| |- Currently failed: 2
| |- Total failed: 88
| - File list: /var/log/apache2/access. log
“- Actions
| - Currently banned: 0
| - Total banned: 0
"- Banned IP list:
Paso 7 Desbanear una IP
Comando fail2ban-client set serCen unbanip 95.169.224.135
Paso 8 Desbanear todo

Comando fail?ban-client unban -all
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5.2.6 IPTABLES

Paso 1 Consulta de la configuracion de IPTABLES

Comando iptables -L -n

Chain INPUT (policy ACCEPT)

target prot opt source
f2b-serCen tcp -- 0.0.0.0/0
multiport dports 80,443

ACCEPT all -- 10.0.0.0/8
ACCEPT tcp -- 0.0.0.0/0
dpt:80

ACCEPT tcp -- 0.0.0.0/0
dpt:443

ACCEPT udp -- 0.0.0.0/0
dpts:20000:20999

ACCEPT tcp -- 0.0.0.0/0
spt:443 state RELATED, ESTABLISHED
ACCEPT tcp -- 0.0.0.0/0
spt:80 state RELATED, ESTABLISHED
ACCEPT icmp -- 0.0.0.0/0
icmptype 0O

ACCEPT tcp -- 0.0.0.0/0
dpt:4444

ACCEPT tcp -- 213.97.161.214
dpt:22

ACCEPT tcp -- 62.82.27.192/29
dpt:22

DROP all -- 0.0.0.0/0

Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source

Chain f2b-serCen (1 references)
target prot opt source

RETURN all -- 0.0.0.0/0

destination
0.0.0.0/0

.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0

.0/0

destination

destination

destination

0.0.0.0/0

el

tcp
tcp
udp
tcp

tcp

tcp
tcp

tcp
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5.3 Otros errores y soluciones

5.2.1 Error: Webfon muestra Caller ID de la llamada anterior

ERROR

Se ha detectado un error en el webfon, al recibir una llamada con caller id num
vacio, en este caso se muestra el de la llamada anterior.

SOLUCION

Para resolver este fallo basta con cambiar el plugin que se encuentra en el fichero:
/usr/lib/vivait/plugins/vivait webfon plugin.so

Para realizar el cambio se debe seguir el siguiente procedimiento:

Paso 1

Comando

Paso 2

Comando

Paso 3

Comando

Parar janus

/etc/init.d/janus stop

Renombrar el antiguo antes de poner el nuevo

cp /usr/lib/vivait/plugins/vivait webfon plugin.so
/usr/lib/vivait/plugins/vivait webfon plugin.so.orig

Sustituir el antiguo

cp /directorio origen/vivait webfon plugin.so
/usr/lib/vivait/plugins/
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mdtel

Paso 4

Comando

Resultado
esperado

Paso 5

Comando

Comprobar que una vez puesto el nuevo plugin tienen los mismos permisos
que el antiguo

11 /usr/lib/vivait/plugins/

root@vivait-meet-install:/usr/lib#

total 3908
drwxr-xr-x 2 root
drwxr-xr-x 6 root
-rwxr-xr-x 1 root
—IrWXr-Xr-x 1 root
—IrWXr-xXr-x 1 root
Arrancar janus

/etc/init.d/janus start

root
root
root
root
root

4096
4096
386024
1801456
1801456

5.2.2 Error: serCen no envia correo

Error:

Log de
serCen:

Solucion:

sep
mar
feb
Jul
sep

11

13
31

18
13

/usr/lib/vivait/plugins/

12:58 ./

2021 ../

2021 libjanus_echotest.so*

18:27 vivait webfon plugin.so*
12:58 vivait webfon plugin.so.orig*

Desde la maquina se envian correos desde el prompt y no hay problemas,
fail2zban también envia correos, solo falla cuando se envia desde el serCen.

SMT funEnviarTexto code='64/Requested SSL level failed'

servidor='10.60.6.86"

usuario="'vivait'

El servidor de correo de cliente no acepta el cifrado ssl (que en la versién
anterior estaba forzada) . En la nueva versién no es obligatorio.



Autor: Bartosz Hubert Grzech Asunto: Funcionalidad del nodo WebRTC /—\/\/\

Revisado:

Fecha: 05 de julio de 2022 mdtel

5.2.3 Error alintroducir la clave de LDAP en login

Error:

Log de
serCen:

Solucioén:

El sistema no permite hacer login.
cat /var/log/serCen/serCen. log

** TRUKO_KO [X.X.X.X] **

20220210 174805.114 WSI usuarioPorCuenta ok cuenta=vivait id=1001
modoLogin=20 multiIp=0 tipo2Factor=email pinIntentosMax=5 pinExpira=600

20220210 174805.117 LDP(vivait) authenticated_1
tipo=1ldap_std_dos_pasos host=10.60.6.11
url=1ldap://10.60.6.11/0U=DptoPolicialLocalCentralizado, DC=aytoarga, DC=es
?dn?sub?(sAMAccountName=vivait)

20220210 174805.178 LDP(vivait) HNOECHEREHECEEae

tipo=1ldap_std_dos_pasos usuDN=10.60.6.11

host=CN=vivait, OU=VivalIT, OU=DptoPolicialocalCentralizado,DC=aytoarga, DC
=es
url=1ldap://10.60.6.11/0U=DptoPolicialLocalCentralizado, DC=aytoarga, DC=es
?dn?base

120220210 174805.178 WSI r [95.169.224.135]

20220210 174805.178 WST postAutenticarl ldap_no_clave

cuenta=vivait 1d=16001

fail2ban baneara la IP origen después de contabilizar el nimero de fallos de
acceso
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5.2.3 Modificacion de serCen en glxcli000013

Que es glxcli

Se ha modificado serCen en glxcli000013. ( versién actual 00.03.01.)

Los archivos modificados son:

Fichero

/usr/sbin/serCen

/etc/init.d/serCen

/usr/lib/libtcpnat30.so

Observaciones

Este fichero soporta correctamente
"modoLogin_deshabilitado".
El antiguo estd renombrado a serCen.old

Se le ha anadido la linea "export
LD PRELOAD=libtcpnat30.so" en este caso
comentada.

A partir de ahora, este archivo con la linea sin
comentar se emplea cuando serCen se conecte con
mysql a través de un NAT.

En este caso, se requiere ademds del archivo
/usr/1ib/1libtcpnat30.so

Deberia estar en todas las instalaciones para su
posible uso.

NOTA: en las instalaciones "todo en uno" y donde no exista NAT, se comentara la linea
"export LD PRELOAD=libtcpnat30.so" delfichero /usr/sbin/serCen.
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6. Arquitectura

Gestion multidispositivo

La arquitectura general de VIVAIt para la gestion multidispositivo se basa en la

utilizacion de:

- Almenos un nodo tipo “corporativo” donde se registraran las Arquitectura

extensiones fis

icas y se dan de alta las extensiones webfon, este sera el

encargado de cursar el trafico telefénico, y

- De un nodo tipo “Webrtc” que sera el encargado de albergar los servicios
correspondientes que se invocaran desde un navegador con el que el usuario
interactuara con la extensién web.

Esquema de funcionamiento con usuario en extension fisica

Ext 6133

L)
Llamar a 6140 ﬁ
/4

/ Llamar a
Ext. hard VIVAit T 913346140

(5140 0

Usuario, _ —
2 61401" ﬁ

6140)

e
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Esquema de funcionamiento con usuario en teletrabajo

Usuario [
6140

go

Ext. Web

(pool o fija)
= exiH
-ext.2 Ext 6133

“ext.3
[ ?
Llamar a 6140
Z Llamar a

4 l VivAit G 913346140
—

=1 RTC ~

Gateway

Qodo WebRTC /

-
Ext. hard
(5140 0 6140)

Para el sistema es indiferente que la extension Web este la oficina o fuera de ella

(teletrabajo).

Esquema de funcionamiento con usuario sin extension fisica

Usuario

& 6140

o

Ext 6133
o
Llamar a 6140 ﬁ
/4
/ Llamar a
VIVAit TR 913346140
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6 .1 Principales elementos funcionales

Aunque pueden existir otras configuraciones a analizar para propoésitos especificos se
van a considerar los siguientes elementos y su parametrizacién:

Usuario: es el nucleo principal de la funcionalidad multidispositivo de VIVAit.

Extension web: es el “NUmero de login” en la pestana “Centralita” del menu
“General > Usuarios > Administrar usuarios” serd el nimero que identifica al usuario
que utiliza el servicio. No necesitan licencia

Extension fisica: también [lamada “extensién hard” o “extensién SIP” serd el
terminal en el que el usuario puede interactuar; se trata de una extension
asignada a un terminal (hardphone o softphone) que se provisiona en VIVAit
segln corresponda. Necesita licencia.

—P Enlo que sigue se va a considerar que el nimero de “extension fisica” y el “nimero de
—_ extension web” tienen el mismo valor y que en el plan de marcacién (prerrutas) esta
numeracién tiene como tipo de destino saliente 1 “Usuario o extension”.

Extension webFon: se trata de una extension, con su plan de marcacién exclusivo

(no es relevante ya que nunca se va a marcar de forma interactiva esta
numeracién) a la que se dota de la plantilla de “Plantilla para Extensiones webfon’
ya definida en el sistema. Necesita licencia.

1

Pool de extensiones: se trata de un grupo de extensiones webfon que se
compartirdn entre los usuarios a los que se asigna el pool de extensiones webfon,
en lugar de asignarles una extensién webfon fija.

Doble factor: es un método de autentificacion adicional en el que el sistema
ademas de usuario y contrasefa exige un pin que se envia a la cuenta de correo o
al teléfono del usuario, este pin se debe introducir cada vez que el usuario se loga
y puede condicionarse el entorno de red en el que es necesaria esta doble
validacién.

Nodo corporativo: se trata de uno o varios nodos del tipo “Corporativo” en el que
se dan de alta y se registran las extensiones fisicas y se dan de alta las
extensiones webfon.

Nodo Webrtc: se trata del nodo donde se dan de alta los servicios necesarios para
la funcionalidad multidispositivo, como son: serCen, janus, nginx, FonBo,
seguridad y certificados, entre otros.
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 Licencias: contrala la cantidad de extensiones dadas de alta en el sistema VI/VAIt,
debe tenerse en cuenta que las extensiones webfon consumen licencia, por lo que
este concepto puede ser determinante a la hora de elegir el modo de trabajo:

» Usuario con “Extensiéon Webfon”.

« Usuarios con “Pool de extensiones Webfon".

En lo referente a la llamada basica no tiene ninguna implicacién un modo u otro,
pero si la tiene en cuanto a algunas facilidades del sistema.

» VIVAit Call Web: es el portal de acceso al servicio, la URL serd publica o privada segun
el caso. Cuando se accede al servicio via navegador serd necesario introducir las
credenciales para validarse en el servicio.

& A Mo es sequro | labmeetmdnovalocalfivebfon2/

Aplicaciones & Roundcube @i webphone

VAt T
Web

VIVAIt Call Web

ana
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Doble Factor: es un cédigo Unico generado para probar la identidad de un usuario
cuando intenta acceder a su cuenta. Si se elige esta forma de funcionamiento el cédigo
se enviaria por email o teléfono asociado con el usuario. Alingresar el cédigo de
autenticaciéon de dos factores, el usuario obtiene acceso a su cuenta.

Verifique el PIN

Infroduzca la clave generada por el dispositivo
de autenticacion

Click2Call: se trata de una extension del navegador que permite marcar directamente
numeros telefénicos que aparezcan en paginas web.

o Clinica CEMTRO Montecarmelo X &
o
MO LLEGAR Sitio web Cémo llegar Guardar Llamar /
33 126 resefias de Google
Clinica de fisioterapia en Madrid
IMO LLEGAR Direccidn: Av. del Monasterio de Silos, 85, 28049 Madnd
Horario: Abierto - Cierra a las 22:00
Teléfono: W
0 Provincia: Comunida Abrir enlace en una pestafia nueva
‘ Abrir enlace en una ventana nueva
Citas: clinicacemtro.c . L
IMO LLEGAR Abrir el enlace en una ventana de incognito
a
b - _
{ Sugerir un cambio Guardar enlace como...
Copiar direccién de enlace
o Preguntasyres ... il - C
P- Tiene concierto cof Copiar enlace al texto destacade MPUER(
MO LLEGAR .
R: Hola Margari, efec Buscar 917 35 57 57 en Google
Ver todas las pregunt: Imprimir... Ctrl + P
Llamar & '917 35 57 57" mediante VIVAit Call Web >
. Horas punta :
° I W' Save this page 2% ooc biving ne
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7. Pasos para la configuracion de Web Call
En el momento que un usuario vaya a logarse en Webfon, debe:
- Tener asignada una extensién fisica (bien sea hardphone o softphone).
- Tener su usuario configurado en General — Usuarios = Administrar usuarios.

- Disponer de una extension de movilidad o webfon, ya sea:

o Fija: La tendrd siempre asignada por lo que siempre podra hacer login (a no
ser que se configure un limite de sesiones simultaneas).

o Pool de extensiones: Se crea un nimero de extensiones de movilidad
limitado y las asignara aleatoriamente a los usuarios (por lo que es posible
que esté todo el grupo de extensiones ocupado y no se pueda disponer de
extension de movilidad y, por tanto, no hacer login). Se asemejan a canales.

Siempre que no se cumpla uno de estos dos requisitos, el usuario no tendra permitido
logarse en el sistema webfon.

Opcionalmente el usuario tendrd asignada una extension fisica (bien sea hardphone o
softphone) si se utiliza el concepto de multidispositivo.
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7.1 Nodos

1. Nodo/s corporativo/s: la configuracion de este nodo se realizara segun el punto
3.3 del documento “Instalacién de VM en VIVAIt” del Dpto. de Desarrollo de

MDTel.
PIF
Docurrentacion
vivait-call Wi pdf
Nodos

Datos GENERALES

1d Maombre * Ciescripcion
2 wivaitsuite-CORP vivaitsuite-CORP
Tipo nodo * Carparativa .

Direccion de L]

red *:

Sede * Sede Madrid / o/Manuel Tovar, 38 @ |

Datos CTI

Cti_Host Cti_Puerto Usuario CTI Clave CTI

* Nodo Webrtc: antes de dar de alta el nodo en el portal de gestién es necesario su
instalacion/configuracion segun el “Manual de instalacién y operacién del nodo
WebRTC”, disponible en la wiki: DOCUMENTO_WEBRTC.

Nodos

Datos GEMERALES

Id Mombre * Descripoion
4 wivait-webfon WNODO-WEBFON
Tipo nodo * Wiehrtc ~

Direccion de

172:25:128:253
red *:

Sede * Sede Madrid / o/Manuel Tavar, 38 =2 g

Datos CTI
Cti_Host Cti_Puerto Usuario CTI Clave CTI


../../../Downloads/DOCUMENTO_WEBRTC_v8.2.pdf
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7.2 Plantilla

 Plantilla webfone: dentro del menu “General > Plantillas” debe existir “Plantilla para
Extensiones webfon”.

Tiene que aparecer de la siguiente forma (texto del campo “Valor” copiado abajo):

Plantillas

Id: 51
Mombre *: Plantilla para Extensiones webfon
Clase: | Extensidn -~
username=%{SIP.EXTEN]} -~

mailbox=%{SIP.EXTEN}@default
cc_agent_policy=generic
cc_monitor_policy=generic
sendrpid=rpid

wvalor *: trust_id_cutbound=yes
trustrpid=yes
rpid_update=yes
insecure=no

setvar=DatosCTI=5SI b
lqualify=yes )

Afiadir campos perfil Ext. &

Tipo =] .peer ~ |

Contexto @ |Cen_Inicio_SIP

Host @ |dynamic

NAT = [ no ~ |

Canreinvite @ -}res ~

Deshabilitar codecs @ |all

Habilitar codecs e |alaw

Idioma @ |es

Llamadas simultdneas e |2

Contexto de suscripciones @ |Cen_Subscribe

Siendo el campo “Valor” el siguiente:

username=${SIP.EXTEN}
mailbox=${SIP.EXTEN}@default
cc_agent_policy=generic
cc_monitor_policy=generic
sendrpid=pai
trust_id_outbound=yes
trustrpid=yes
rpid_update=yes
insecure=no
setvar=DatosCTI=SI
gqualify=yes

—QN Esta plantilla debe existir en la carga inicial del sistema y no se debe modificar. Si es

= necesario realizar alguna modificacion se duplicara esta plantilla, debiendo conservar el
string “Extensiones webfon” en la nombre de la nueva. Esto permitira realizar una
busqueda adecuada entre las extensiones de Vivait-
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7.3 Licencias

Ademas de las licencias de extensiones hard habra que pedir licencias para las
extensiones webfon necesarias en el cliente.

General - Licencias

Licencias

COMUN CEMTRALITA CALL_CEMNTER GRABADOR

Aplicacion: |CENTRALITA
Versian: 4
Firma: Valida

Empresa: |cione

CIF: BE2396235
Fecha: 31-12-2099
Hash: a5cd80ddd38e1d39901a34c99h2873bb57acd3dad1f307d8Aef0083ff702adfd

Licencia extensiones |73 Ampliacion: |0 Valido hasta:

Ejemplo 1, instalacion con todas las extensiones Fisicas con extension webFon Fija:

100 extensiones de las cuales los 100 usuarios se van a poder logar
simultdneamente en Webfon (extensiones fijas o Pool):

- Pediremos 200 licencias de extensiones
[100 EXTENSIONES HARD + 100 EXTENSIONES WEBFON]

Ejemplo 2, instalacion con extensiones Fisicas sin asignacion fija de extensiones
webfon compartiendo recursos:

100 extensiones de las cuales solo 25 usuarios se van a poder logar
simultaneamente en Webfon (25 extensiones fijas asignadas a 25 usuarios
concretos o un Pool con 25 extensiones (canales) de este modo las 100
extensiones podran logarse pero solo 25 simultaneas):

- Pediremos 125 licencias de extensiones
[100 EXTENSIONES HARD + 25 EXTENSIONES WEBFON]
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Ejemplo 3 instalacion mixta, extensiones Fisicas con extension webfon fijay
extensiones fisicas con extension webfon mediante pool:

100 extensiones de las cuales 5 usuarios siempre se podran logar (5 extensiones
fijas para 5 usuarios concretos) y los otros 95 variaran entre 25 restantes
mediante un Pool de 25 extensiones webfon (canales):

- Pediremos 130 licencias de extensiones
[100 EXTENSIONES HARD + 30 EXTENSIONES WEBFON]

Ejemplo 4, instalacion sin extensiones fijas:

100 usuarios se van a poder logar simultdneamente en Webfon (extensiones
webfon Fijas o Pool):

- Pediremos 100 licencias de extensiones
[0 EXTENSIONES HARD + 100 EXTENSIONES WEBFON]

7.4 Extension Fisica (opcional)

» Extension Fisica: se debe de dar de alta en un nodo de tipo “Corporativo” y
provisionar en el terminal correspondiente seguin el método habitual de provisién de
extensiones SIP corporativas.

Las extensiones SIP seran creadas con normalidad en
Dispositivos = Extensiones

No rellenar nunca el campo “Pool de extensiones” que aparece al configurar una
extensién (a pesar de que tengamos un Pool configurado).

Dpto *: Nivel departamental @ @

Grabar por enrutamiento: Sin grabacidn w

FPuesto FORTVIVIRULIZ @ |

Categoria * Macional / Permite llamar a internas v nacionales @ @

Dispositivo * Extensiones CORP = |
€ Fool de extenziones o9 [0 Dejar vacio =

Afiadir Campos +]

Los campaos con (*) son obligatorios
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7.5 Extension Webfon

Las extensiones webfon son necesarias para que los usuarios se puedan logar en el
webfon. A pesar de que también permiten recibir llamadas cuando son marcadas, la
extension principal de cada usuario para realizar llamadas sera la extension web que
tenga asignada.

Las extensiones webfon se pueden asignar de forma fija o mediante un Pool de
extensiones.

De cualquiera de las dos formas, hay que tener en cuenta que la numeracion de las
extensiones webfon NUNCA PUEDEN COINCIDIR con las extensiones fisicas. Por lo que
habrd que dejar esa numeracion libre.

« Extension webfon: se da de alta en un nodo de tipo “Corporativo”, con los
parametros habituales dentro del mend "Vivait Call > Dispositivos > Extensiones” y
teniendo en cuanta los siguientes consideraciones:

» Su plan de marcacion es especifico y no determinante, ya que estas extensiones
nunca se marcaran en el sistema,

 Se le asigna la plantilla “Plantilla para Extensiones webfone”,
* No se provisionan, y

« Consumen licencia.

Las extensiones webfon se crean en el apartado:
Vivait Call - Dispositivos — Extensiones

Como su funcién es decir quién puede logarse en webfon y quién no, no es necesario
completar todos los datos del usuario, pero si es importante asignarle la Plantilla para
Extensiones webFon, en el campo “Plantilla”.

Siempre hay que crear al menos una extension webfone siguiendo estos pasos.

Terminar de completar los campos obligatorios de Clave de registro, Sede, Dpto., etc..
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Id: (52 |
Liumers *: |49500 |
Mombre mostrar: | |
Prioridad: |III |
| elzntilla * |Plantilla para Extensiones webfon =

Usuario propietario [/
Hay movilidad: Mo
Telefone |.Ir

|

Hay deswvio incondicional por
calendario:

Desvio incendicional por
calendario:

Desvio incendicional:
Desvio incendicional @ mensa:

Deswvio no contesta:

Desvio por no contesta a mensa:

Desvio ocupade:
Diesvid por ocupado @ mensa:
Desvio por fusra de servio:

Desvio por fuera de servicio a
mensa:

Comunicacionss personales:
Mum, mostrar exterior:

Musica en espera

Musica en retencicnes

[dE'FEIJlt.Ir Clase por defecto

[dE'FEIJlt.Ir Clase por defecto

I Clave de registro:

Buzdn

I Categoria de desvio ¥ :Naciu:-nal [ Permite llamar a internas y nacinnala
|5&de* |Sede 2/ Sede 2 |

IN-:-du:-

|PrePro-CORPL [/ Corporative preproducion 1 I

Modo secundario

[/

Dipto *:

[Mivel departamental

W (e () )

Grabar por enrutamiento:

| 5in grabacin v
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Pool de extensiones: una forma alternativa, si se va a trabajar con “Pool de Extensiones
Webfon” de crear extensiones webfon es hacerlo a la hora de incluirlas en un grupo de
extensiones para webfon. Para ello dentro del menu “Vivait Call > Dispositivos > Pool de

extensiones” se crea un pool con las siguientes consideraciones:

» Se debe utilizar una extensién webfon previamente creada como “Extensién base”.

Pool de extensiones

Id: 2
Mombre *: |pool de homaologacidn

Descripoion: |pool de homologacion

Extensidn 2700
base *

Extensiones | £700, 2710

Rango de Extensiones
Extension

Inicial:

Extension

Final:

» Se anaden extensiones webfon previamente creadas utilizando el campo

“Extension”,

La extension base no formara parte del pool si no se aflade expresamente.

Cuando se despliega el campo extensiones aparecen todas las extensiones creadas en el

sistema, no se discrimina entre las extensiones fisica y las extensiones webfon.
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Una forma alternativa de crear un pool es:

» Se creany se anaden extensiones webfon utilizando los campos del area “Rango de
Extensiones”, donde se indica la primeray la Gltima extensién del rango con el
mismo perfil que la extension base.

Pool de extensiohes

Id: z
Mombre *:  |pool de homologacian

Descripcian: |pool de homologacian

Extensian 2700
base *

Extensiones Seleccione las opriones

Rango de Extensiones

ey
mdiel

Ex.te.nsmn 2700
Inicial;
Extension
. 2702
Final:
— h El rango elegido no debe contener ninguna extension previamente creada.
—N
— La extensién base no formara parte del pool si no se afilade expresamente.

Una vez creadas estas aparecen incorporadas al pool de extensiones, campo
Vivait Call > Dispositivos > Extensiones > Pool de extensiones

— A si eliminamos el valor del campo “Pool de extensiones” de la extension webfon esta
- desaparece del pool previamente asignado.
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Se puede crear un pool de extensiones simultaneando los dos procedimientos:

- Incorporacion de extensiones previamente creadas, y

- Creacion e incorporacion de extensiones webfon al pool de extensiones.

Pool de extensicnes

Id:
Mormbre *;

Descripoian:

2
poaol de homaologacidn

pool de homologacian

Extension 2700
hase *
Extensiones 2110, 2140

Rango de Extensiones

Ex.te.nsmn 2141
Inicial;
Extension

. 2143
Final:
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7.6 Usuarios
7.6.1 Validacion de usuarios

Para que los usuarios hagan login en el webfon, deberan verificarse sus credenciales. La
eleccién ser realiza en:

General N Usuarios N Administrar Usuarios
- Usuario - campo Validacidn

Se podran autenticar mediante los datos introducidos en el portal (Opcién Vivait-Suite),
mediante el servidor LDAP del cliente o ambas.

Usuarios
Usuaria ACD Centralita Aprovisionamiento Mensajeria
Id: 20
Mombre *: anita
Primer apellida: dinamita
Segundo apellido: Ccanosa
DMNISCIF:
Direccion:

Codigo postal:
Localidad:

Correo electranico:

Mawil:

Idioma:

Usuario *; ana

Clave * sesnene

Validacidn : Autentificacion VIVAIt-Suite
Depurar: Deshabilitado

Doble factor: Autentificacidn VIVAit-Suite
MNominal: Autentificacidn LDAP

Gestor de identidad: Ambas

1d gestor de identidad:
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La explicacion de las diferentes opciones es la siguiente:

Autenticacién Vivait-Suite

El sistema verificara la

autenticidad de las credenciales a partir de los datos que se

hayan introducido en el portal a la hora de crear el usuario.

Correo electronico:

Mawil:

Idioma:

Suario *:

Clave *

‘alidacion :

dana

Autentificacion VIVAIt-Suite w

Depurar:

Autenticacion LDAP

il
L

Para configurar el servidor LDAP del cliente, lo podremos hacer mediante el portal en:

General - Canfigurar LDAP

Configurar LDAP

Activar servidor
Serwidar:

Puerto:

Servidor Secundara:
Pugrto Secundaro:
Doeminia

Base DN rea

FMT

eeee

Filtro

Segundos

Activar ssl

Twpo

Usuario consulla LDAP
Cus s

Contrasefia;

WALIDADED

General - Configurar LDAP:

L

1722512883 (Direccion IP del servidor LDAP del cliente)

15} (valor fijo)

172.25.128.83 (Direccidén IP dal Beqt.ﬂldﬂ garvidor LDAP del cliente)
389 {(Valor fijo)

er=lnfarmatica,cu=Groups, de=rmdtel de=net (Datos proporcionados por el cliente)

(sdMaccountName="s) (Valor fijo)
3 (valor fijeo)
No +

sd dos pasas v

cn=adminde=mdtel de=net (Datos proporciconados por el cliente)
bl (Dates proporcicnades por el cliente)

(Croi 3 J i 8 ]

Siempre reiniciar el servicio serCen cuando hagamos cambios en LDAP:
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Ambas

El sistema de validacién de credenciales se realizard a partir de los datos insertados en
el portaly del servidor LDAP de cliente. La contrasefa de un usuario registrada en el
portal no tiene por qué coincidir con la de LDAP.

Usuarios
Usuario ACD Centralita Aprovisionamiento Mensajeria Extensiones
Id: 20
Nombre *: anita
Primer apellida: dinamita
Segundo apellido: canosa
DMI/CIF:
Direccian:

Cadigo postal:
Localidad:

Correo electranico:

Mawil:
Idioma:
- ana
E *ESBERS
walagion ¢ Ambas

Ciepurar: | Siow |

Doble factor: Ninguno

Meminal: |NU—V|

Gestor de identidad: AZure v

Id gestor de identidad:

Dpta *: Nivel departamental

Meet
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7.6.2 Usuario con Extensién Webfon fija

Este usuario cuando se loga en VIVAIt Call Web siempre tiene asignada la misma
extensién webfon. Para ello se sequira el siguiente procedimiento:

Creamos un usuario por cada extensioén fisica que vaya a utilizar webfon en:

General - Usuarios - Administrar Usuarios

Pestana Usuario

Usuana ACD Cartralita Aprovasanameanta Mansajaria Extansianas Meat

Primar apelhida
Sagunda apelido
DMLCEF:

Direccion:

Doble factor:

Naminal;

Gestor de identidad

1d gestor de identidad:

Dpta ™:

0
L I.{Nl:lmhre de-Usuaric-en-webfon)

finafta

CANDES

[Email del Usuario, agui se enviara el PIN del doble factor)

. |
anz (Nombre para logarse en webfon (sera ell sAMaccountMName del LDAP)

P [Clave para Autenticacion Vivait-5uite, si el por LDAP no afecta)
Autentificacsin VIvAit-Sute ~  (Elegir modo de autenticacén)

5i

Ninguna  (Elegir "EMAIL" si se va a enviar el PIN del doble factor por correolj
Ho »

AZure w

Hivel departaments

m

Lot campos con [*) son oblgatonos

(e 3§ Guwir
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Pestana Centralita

Usuarips

Usuario ACD Cantralita Aprovisionamiento Mensajaria Extensionas Maet
Hombre mostrar: Nombre de usuario a mostrar
Desvio no login mensa: [ Mo ~

Desvio no login:

Desvio por no contesta 8 meansa: | No
Desvio no contesta:

B . = . I
Deswio por ocupado a mensa: Ha w

Desvio ocupado:
Dresvio incondicional a mensa: | No w
Desvio incondicional:

Hay dezvia incandiconal por

calendario: Mo

Desvio incondicional por =
calendario: &
Homero llamada externa;

Mamera login: Extension web

Clave login: No aplica

Comunicacionss personales: | Mg w

Grabar por enrutamiento: Sin grabacidn e

- . Nacignal / Permite llamar a internas ¥ nacionales
Categaoria:

= - Nacional / Permite llamar a internas v nacionales
Desvio categoria;

Grupo movilidad:

Pool de extensiones Webphone

Extension webfone
Extensionss Webphone

Wimero de lineas Webphaone: -1
Salas de conferencia Webphone:
Conferancias BEEP: No w

Mowver Cola: | Na ~

2.-  Enelnodo Webrtc editar el fichero /etc/janus/vivait.plugin.webfon.jcfg
root@vivait-meet-install:~#vi /etc/janus/vivait.plugin.webfon.jcf

Asignar a la linea colas_limpiar_siempre el valor false:

colas_limpiar_siempre = false


mailto:root@vivait-meet-install
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3.-  Acontinuacién se reinicia el servicio janus:
root@vivait-meet-install:#/etc/init.d/janus status

Status of janus: janus 1is running.
root@vivait-meet-install:~#/etc/init.d/janus stop

Stopping janus: janus.
root@vivait-meet-install:~#/etc/init.d/janus start

Starting janus: janus.

=p Se recomienda que el nimero de login del usuario sea el mismo que el de la extensién
— Fisica sobre la que se va a aplicar la movilidad.
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7.6.3 Usuario con Pool de extensiones Webfon

Este usuario cuando se loga en VIVAIt Call Web el sistema le asigna una extension libre
del pool de extensiones al que pertenece. Para ello se debe seguir el siguiente
procedimiento:

1. Una vez configurado el usuario de la forma habitual procederemos a asignarle un
pool de extensiones webfon, previamente creada, en el campo “Pool de
extensiones Webphone” que se encuentra en la pestana

Usuarios > Centralita

Usuarios

Usuario ACD Centralita Aprovisionamiento Mensajeria Extensiones Meaat
Mombre mostrar: Mombre de usuario a mostrar
Desvio no login mensa: Mo

Desyvio nd login:
Jesvin por no contésts a mensa: | No w

Deswio nd oontesta:

Deswid por ocupado a mensa: Mo w
Desvio ocupade:
Desvio imcondicional @ mensa: Mo

resvio incondicienal:

ay desvia incondioans poar

; No
calendario:
Desvio incondicional por =
Calendario: B
Homero llamada externa:
Hiamero login: Extension web
Clave login; No aplica
Comunicaconss personales: Mg w
Grabar por enrutamiento: Sin grabacidn "

Nacional / Permite llamar a internas y nacionales

[m

Categoria:

=i

. - Macional / Permite llamar a internas v nacionales
Desvio categoria:

®

Grupo maovilidad:

’II..

Pocl de Extensidn webfon

Pool de extensiones Webphone

=

Extensionss Webphone

a-@

Himero de lineas Webphone:
Salas de conferencs Webphona
Caonferencias BEEP: No

Mowver Caola: No »
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2.-  Enelnodo Webrtc editar el fichero /etc/janus/vivait.plugin.webfon.jcfg
root@vivait-meet-install:~#vi /etc/janus/vivait.plugin.webfon.jcf

Asignar a la linea colas_limpiar_siempre el valor true:

colas limpiar siempre = true

3.- A continuacién se reinicia el servicio janus:

root@vivait-meet-install:#/etc/init.d/janus status
Status of janus: janus is running.
root@vivait-meet-install:~#/etc/init.d/janus stop
Stopping janus: Jjanus.
root@vivait-meet-install:~#/etc/init.d/janus start

Starting janus: janus.
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7.6.4 Usuario con Doble Factor

Si ademas de introducir las credenciales habituales de usuario y password se necesita
alguna medida de seguridad adicional se puede implementar el doble factor. Esta
medida de seguridad adicional, en el momento actual tiene la opcién de enviar un
codigo pin a una cuenta de correo, o mediante la funcionalidad TOTP que genera claves

por el dispositivo de autenticacién —app en el mévil-. En ambos caos el PINUsuario con
Extension Webfon Fija

Este usuario cuando se loga en VIVAIt Call Web siempre tiene asignada la misma
extension webfon. Para ello se seqguira el siguiente procedimiento:

Crearemos un usuario por cada extension fisica que vaya a utilizar webfon en:
General - Usuarios — Administrar Usuarios
Pestana Usuario

Usuarios
C Cantralita ApravEsd Pa e rio Mangsajaria Exfansianas Meat
1d 20
1 F—-:Nurni':lrc* de-Ueuaric-en-webion)
111 | - L2} ]
1/CIF
yli
rreo slectran [Email del Usuario, agui se enviara el PIN del doble factor)
i i
5 sne_|Nombre para logarse en webfon (sera ell sAMaccountMame del LDAF)
la - [Clave para Autenticacion Vivait-5uite, si el por LDAP no afecta)
alidacsin : Autentificacsin VIVAR-Sute ~  (Elegir modo de autenticacdn)
Sl w
abie facts Ninguna  (Elegir "EMAIL" si se va a enviar el PIN del doble factor por correolj
Hg
gidad AZUrE
HNivel deparfamenta _—.
Los campos con [*) son abkgatonios

cmca § | e §
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Pestana Centralita

Usuarips

Usuario ACD Cantralita Aprovisionamiento Mensajaria Extensionas Maet
Hombre mostrar: Nombre de usuario a mostrar
Desvio no login mensa: | N w

Desvio no login:

Desvio por no contesta & mensa: | No W
Desvio no contesta:

r i
Deswio por ocupado a mensa: | No »
Desvio ocupado:

Desvio imcondicional a mensa: | Mo w
Cresvio incondicional:

Hay dezvia incandiconal por

Ho »

cakendaria:

Desvio incondicional por =

calendario: &

Homero llamada externa;

Mamera login: Extension web

Clave login: No aplica

Comunicacionss personales: | Mg w

Grabar por enrutamiento: Sin grabacidn e

- . Nacignal / Permite llamar a internas ¥ nacionales =

Categonal g
O

- Nacional / Permite llamar a internas v nacionales

Desvio categoria: E
a

Grupo movilidad: I;
LJ

Pool de extensiones Webphone

Extension webfone
Extensionss Webphone

Wimero de lineas Webphaone:
Salas de conferencia Webphone:
Conferancias BEEP: No w

Mowver Cola: | Ho »
2.-  Enelnodo Webrtc editar el fichero /etc/janus/vivait.plugin.webfon.jcfg
root@vivait-meet-install:~#vi /etc/janus/vivait.plugin.webfon.jcf
Asignar a la linea colas_limpiar_siempre el valor false:

colas_limpiar_siempre = false
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3.-  Acontinuacién se reinicia el servicio janus:
root@vivait-meet-install:#/etc/init.d/janus status

Status of janus: janus 1is running.

N
mdtel

root@vivait-meet-install:~#/etc/init.d/janus stop

Stopping janus: janus.
root@vivait-meet-install:~#/etc/init.d/janus start

Starting janus: janus.

Se recomienda que el nimero de login del usuario sea el mismo que el de la extensién
Fisica sobre la que se va a aplicar la movilidad.
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7.6.3 Usuario con Pool de extensiones Webfon

Este usuario cuando se loga en VIVAIt Call Web el sistema le asigna una extension libre
del pool de extensiones al que pertenece. Para ello se debe seguir el siguiente
procedimiento:

2. Unavez configurado el usuario de la forma habitual procederemos a asignarle un
pool de extensiones webfon, previamente creada, en el campo “Pool de
extensiones Webphone” que se encuentra en la pestana

Usuarios > Centralita

Usuarios

Usuario ACD Cantralita Aprovisionamiento Mensajaria Extensionas Maeat
Nombre mostrar: Nombre de usuario a mostrar
Degvio no login mensa: Mo

Degvio no login:

DeEsnio por no contesta 8 meanss: Mg
Degvio no contesta:
Deswid por ocupado a mensa: Ha w

o ocupada:

Desvio imcondicional 8 mensa: Mo ~
Desvio incondicional:
Hay desvio incondiconal por

Mo

calendaria:
Desvio incondicional por =
calendario:

Nimero llamada externa:

Nimere login: Extension web

Clave login: MNo aplica

Comumicaciones personales: Mg

Grabar por enrutamiento: Sin grabacidn W

= = Nacional / Permite llamar a internas y nacionales =

Catageria: -
[

Nacional / Permite llamar a internas v nacionales

Desvio categoria;

m

Grupo movilidad:

©

Pool de Extension webfon

([

Fool de extensiones Webphone

=i

Extensionss Webphone

Wi

Nimero de lineas Webphone:
Salas de conferencs Webphone
Confarencias BEEP: Mo

Mowver Caola: No »
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2.

3.-

En el nodo Webrtc editar el fichero /etc/janus/vivait.plugin.webfon.jcfg
root@vivait-meet-install:~#vi /etc/janus/vivait.plugin.webfon.jcf

Asignar a la linea colas_limpiar_siempre el valor true:
colas_limpiar_siempre = true

A continuacion se reinicia el servicio janus:

root@vivait-meet-install:#/etc/init.d/janus status
Status of janus: janus is running.
root@vivait-meet-install:~#/etc/init.d/janus stop
Stopping janus: janus.
root@vivait-meet-install:~#/etc/init.d/janus start

Starting janus: janus. debe ser introducido en Vivait Call Web después de que el usuario
introduzca correctamente sus credenciales Usuario/Password.

Para configurar esta funcionalidad se seguirdn los siguientes pasos:

Paso 1.-

Paso 2.-

Paso 3.-

Para el caso de PIN por email: configurar la cuenta de correo a la que se
enviara el pin de acceso, este dato se configura en el campo “Correo
electrénico” del portal de administracion en la pestana “Usuarios > usuario”.

Para el caso de PIN por TOTP: configurar el teléfono mévil del usuario, este
dato se configura en el campo “Mdévil” del portal de administracién en la
pestana “Usuarios > usuario”.

En la pestana “Usuarios > usuario” asignar al campo “Doble factor” el valor:
“Email” — para el caso de PIN por email,
“TOTP” — para el caso de PIN por TOTP.

En el nodo Webrtc editar el fichero /etc/MDtel/serCen.conf
root@vivait-meet-install:~#vi /etc/MDtel/serCen.conf

En las lineas smtp se configuran los datos del servidor de correo:

smtps_usa = false
smtp_host = "lab.mdnova. local"
smtp_puerto = 25
smtp_usuario = ""

smtp_clave = ""
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Y en las lineas “flfactor xx ip”y “flfactor xx msk” las redes desde las que no se
pedira doble factor

flfactor 00 ip = "172.25.1.0"
flfactor 00 msk = "255.255.255.0"
flfactor 01 ip = ""
flfactor 01 msk = ""
flfactor 02 ip = ""
flfactor 02 msk = ""
flfactor 03 ip = ""

flfactor 03 msk = ""

Paso 4.- A continuacion se reinicia el servicio serCen:

root@vivait-meet-install:~#/etc/init.d/serCen status
serCen is running
root@vivait-meet-install:~#/etc/init.d/serCen stop
Shutting down serCen
root@vivait-meet-install:~#/etc/init.d/serCen start

Starting sercCen
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7.6.5 Usuario con extension Fisica (multidispositivo)

Opcionalmente si se va a trabajar con extensién fisica o con webfon, segln las circuns-
tancias, cuando tengamos creado el USUARIO que se asignara a esta extension, tendre-
mos que volver a la extension Fisica y asignarselo en el campo “Usuario propietario™

Extensiones

Id: 7
Numerg *: 40102
MNombre mostrar: pepe perez
Prioridad: 0
Flantilla * Plantilla para GrandStream con qualify @ @
Usuario de movilidad:
CLIs__uario propietario anita dinamita canosa / ana : F=| @
Hay maovilidad: |SI_V|
Telefono Grandstream GRP2604 / CO74AD34BBEZ || a

Hay desvio incondicional por |-—S' |
5 | W
calendario: —_
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Liguans ACh Centralita AproviSianamients Mansaaris Exi@nsannes Maat
1d: 20
Marmbee ™ arla
Primer apellido: dinarmita
Segundo apalide ]
g "
Dirgocidn:
uausirtlaier
Codhgo postal;
P
Localidad; e e
Corrgg alectrineng: demol-aut@lab, mdnova . loosl L
P
Pl HE06GRS 44 ey
Idiamaz Ezpafial P
T E 1] s p——
Lsuang *: aAna
Clave ™ EIRTTTT]
vabdacidn : Autentificacidn VIVAR-Suite ~
Depurar: B Y
q'“ e factor: !'.nrr-* 2
Mamanal: Mo v
Gestor de identidad: Azure w
1d gestor de identsdad:
DOipto *: Mivel departamental = a

Los campos con (*) san obligatonos

Paso3.- Enelno

do Webrtc editar el fichero /etc/MDtel/serCen.conf
root@vivait-meet-install:~#vi /etc/MDtel/serCen.conf

En las lineas smtp se configuran los datos del servidor de correo:

smtps_usa = false

smtp_host = "lab.mdnova. local"
smtp_puerto = 25

smtp_usuario = ""

smtp_clave = ""
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Y en las lineas “f1factor_xx_ip"y “F1factor_xx_msk" las redes desde las que
no se pedird doble factor

fifactor_00_ip = "172.25.1.0"
fifactor_00_msk = "255.255.255.0"
fifactor_01_ip = ""
fifactor_01_msk = ""
fifactor_02_ip = ""
fifactor_02_msk = ""
fifactor_03_ip = ""

fifactor_03 _msk = ""

Paso 4.- A continuacioén se reinicia el servicio serCen:

root@vivait-meet-install:~#/etc/init.d/serCen status
serCen is running
root@vivait-meet-install:~#/etc/init.d/serCen stop
Shutting down serCen
root@vivait-meet-install:~#/etc/init.d/serCen start

Starting sercCen
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7.6.5 Usuario con extension Fisica (multidispositivo)

Opcionalmente si se va a trabajar con extensién fisica o con webfon, segln las circuns-
tancias, cuando tengamos creado el USUARIO que se asignara a esta extension, tendre-
mos que volver a la extension Fisica y asignarselo en el campo “Usuario propietario™

Extensiones

Id: 7
Numerg *: 40102
MNombre mostrar: pepe perez
Prioridad: 0
Flantilla * Plantilla para GrandStream con qualify @ @
Usuario de movilidad:
CLIs__uario propietario anita dinamita canosa / ana : F=| @
Hay maovilidad: |SI_V|
Telefono Grandstream GRP2604 / CO74AD34BBEZ || a

Hay desvio incondicional por |-—S' |
5 | W
calendario: —_
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