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Instalacion de Openfire
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Objeto del documento : Descripcion general de instalacién e integracién

Acrores (empresas):
. MDTEL

Nos bajamos openfire version 4.0.1 para linux del la  siguiente
http://www.igniterealtime.org/downloads/index.jsp. Seleccionamos .tar.gz

Lo guardamos en el directorio /usr/src/

A continuacién ejecutamos los siguientes comandos para extraer e instalar openfire:
# cd /usr/src/

# tar xvzf openfire_4_0_1.tar.gz

Tendremos que tener en nuestra maquina instalado JAVA.
Instalamos MY SQL

# apt-get install mysql-server
En la Openfire setup tool, que sera mas adelante, usaremos los siguientes valores:
* driver: com.mysql.jdbc.Driver
* server: jdbc:mysql://[YOUR_HOST]/[DATABASE_NAME]
Creamos la base de datos:
* create database databaseName
Importamos el esquema de la base de datos:
* mysql -u root -p < /usr/src/openfire/resources/database/openfire_mysql.sql
Una vez hecho esto vamos a instalar Java:

# apt-get update
# apt-get install openjdk-8-jre

web

Para configurar el openfire como servicio, tenemos que configurar el script openfired situado en el

directorio bin/extra y guardarlo en /etc/init.d/:


http://www.igniterealtime.org/downloads/index.jsp
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#!/bin/sh

# openfired  stops and starts the openfire XMPP service

# chkconfig: 234599 1

# description: Used to start and stop the openfire XMPP server
# Script used to start openfire as daemon

# The script has currently been tested on Redhat Fedora Core 3,
# but should theoretically work on most UNIX like systems

# before running this script make sure SOPENFIRE_HOME/bin/openfire is
# executable by the user you want to run openfire as

# (chmod +x $OPENFIRE_HOME/bin/openfire)

# This script should be copied into /etc/init.d and linked into

# your default runlevel directory.

# You can find your default runlevel directory by typing:

# grep default /etc/inittab

# Link to the directory like follows

# cd /etc/rc<num>.d

# In -s ../init.d/openfired $90openfired

# Set this to tell this script where openfire lives

# If this is not set the script will look for /opt/openfire, then /usr/local/openfire
#export OPENFIRE_HOME=

# If there is a different user you would like to run this script as,
# change the following line

export OPENFIRE_USER=root

# If a openfire home variable has not been specified, try to determine it
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if [ ! SOPENFIRE_HOME J; then

fi

if [ -d "/opt/openfire" ]; then

OPENFIRE_HOME="/opt/openfire"

elif [ -d "/usr/local/openfire” ]; then
OPENFIRE_HOME-="/usr/src/openfire"

else

mdtel

echo "Could not find Openfire installation under /opt or /usr/src"

echo "Please specify the Openfire installation location in environment variable
OPENFIRE_HOME"

exit 1

fi

execCommand() {

}

OLD_PWD="pwd

cd SOPENFIRE_HOME/bin
CMD="./openfire.sh $1"

su -c "$CMD" SOPENFIRE_USER &
sleep 1 # allows prompt to return

cd $OLD_PWD

start() {

}

n

execCommand "start

stop() {

execCommand "stop"
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case "$1" in
start)

start

stop)

restart)
stop
sleep 10 # since stop is backgrounded

start

status)
retval=$(pgrep -u SOPENFIRE_USER -f $OPENFIRE_HOME/bin/openfire > /dev/null ; echo $?)
if [ "$retval" ="0" ] ; then

echo "openfire is running"

exit 0

else
echo "openfire is not running"
exit 0

fi

*)
echo "Usage $0 {start|stop|restart|status}"
exit 1
esac

exit 0
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# service openfire start

Abrimos navegador y escribimos la siguiente URL http://IP:9090, donde IP es donde hemos

instalado openfire.

Si esta todo bien nos aparecera la siguiente pantalla:

& Openfire setup: wel . x Yol

€ 192.168.2.136:

O openfire

Setup

Sefip Pragrass

Language Selection Walbome in Selup
Server Setiings

D:

Profile

Choose Language

Slovencina (sk)

3Z (f4k) simplified Chinese (zh_CN)

ve earch *Ba 3 A

Welcome to Openfire Setup. This tool will lead you through the initial setup of the server. Before you confinue, choose your preferred language.

Builtby Jve S

Configuramos el dominio del servidor:


http://IP:9090/
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& Openfire Configurac... x

€ @192.168.2.136. v ¢ [Q search wBe & &=

G openfire’

Configuracion

Progreso de la Insialacion
/Seleccion de idioma . - .
Configuracion del Servidor
Configuracion del
servidor A continuacion se muestra la configuracion del servidor. Nota: el valor sugerido para el dominio esta basado en la configuracion de Ia red en esta maquina.
Configuracion de la
fuente de daios Dominio: (152165215
Configuracion del Perfi Puerto de la Consola de Administracion: (ggg0
Gt Puerto de Ia Consola de Administracion Segura: (spa1
Property Encryption via:
() Blowfish
@pES

Property Encryption Key:

Built by

community

Donde el dominio el el nombre del Host o IP del servidor.

Configuracion de base de datos para nuestro ejemplo seleccionamos base de datos interna, si vamos
a usar base de datos externa (OPCION RECOMENDADA) seleccionamos la otra opcion.

& Openfire Configurac... x Yl

€ @192.168.2.136: v ¢ [Q search wBe ¥ & =

C openfire

Configuracién

Progreso de la Instalacion
VSeleccion de idioma . -
Configuracién de la fuente de datos
/Configuracion del
Elja como quiere conectarse aa base da datos Openfire
Configuracion de la
fuenie de datos () Conexion Estandard
Configuracion del Perfl Usa una base de datos externa con el pool de conexiones intermo
@ Base de datos interna

Cuent o adiminsvado Usa una base de datos interna (HSQLDB). Esta opcion no requiere la configuracion de una base de datos exiema y permite poner al servidor en produccion rapidamente. Sin embargo dicha base de datos no se desempena tan bien como una base de datos extema.

Built by Jiv
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Seteos de perfil

& Openfire Configurac

wa 3 & =

€ @192.168.2.136:9090/sek

G openfire

Configuracion

Progreso de la Instalacion
Seleccién de idi

ma
Seteos de Perfil
/Configuracién del
Seleccione el sistema de usuarios y grupos a uilizar en Openfie

/Configuracién de la

‘fuente de datos ) Por defecto

Configuracion del Perfil Almacenar usuarios y grupos en la base de datos de Opentie. Esta es la mejor opcion para instalaciones simples.
Cuenta de administrador Servidor de Directorio (LDAP)
Integrar con un servidor de directorio coma ser Active Directary 0 OpenL DAP utilizando el protocolo LDAP. Usuarios y grupos van a ser almacenados en el directorio y ratados como de solo-lectura.
() Integracion con Clearsy

Integrar con una instalacion existente de Glearspace. Usuarios y Grupos van a ser leidos directamente desde Glearspace. Glearspace sera utiizado para autenticar a los usuarios

Seteos de perfil: Seteos de conexion, configuramos como sigue:

& Openfire Configurac

€ ) @ 192.168.2.136:9090/setup/setup-ldap-server js ve h wBe ¥ & =

6 openfire”

Configuracion

Progreso de la Instalacion

/Seleccion de idioma

Seteos de Perfil: Seteos de Conexi6n

 Configuracién del
servidor

L Seteos de Conexion 2. ap

 Configuracion de la
‘fuente de datos
Configuracion del Perfil Paso 1 de 3: seteos de Conexién

e Configurar seteos de conexion para su servidor LDAR. Tados los campos son requeridos; si desea informacion adicional sobre un campo lleve el raion sobre el icono de ayuda correspondiente.

Servidor LDAP
Tipo de Servidor: | OpenlDAP .
Senidor: [eample net puero: 389

DN Base: [ou=people,dc=example, de=net

Autenticacion:
DN del Administrador: [uid=admin, ou=people dc=examp: dc=net

Clave:

b Seteos Avanzados

Built by Ji nd the IgniteRealime. org community
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Seteos de perfil: Mapeos de usuarios, dejamos las opciones por defecto

+*=

192.168.2.136: v &|[Qsea

& Openfire Configurac

€) ¢ h wa & &=

G openfire

Configuracién

Progreso de la Instalacion
I

/Seleccion de id i
eleccion de idioma Mapeos de Usuarios
 Configuracién del

servidor 2.Mapeos de Usuarios 3. liap

/Configuracién de la
‘fuente de datos

Configuracion del Perfil Paso 2 de 3: Mapeos de Usuarios
e o Configurarla manera en que Openfire encuenira y carga usuarios del servidor LDAP. Si necesita mayor informacion sobre un campo, lleve el raion al icono de ayuda correspondiente.
Mapeos de Usuarios
Campo de nombre de usuario: |uid

» Seteos Avanzados

Perfil de Usuario (vCard)
Complete el siguiente formulario para indicar el mapeo entre los campos del servidor LDAP el perfil de usuario. Campos no completados seran ignorados. Valores entre {} seran reemplazados por el contenido encontrado en el servidor LDAP.

[ Aimacenar avatar en la base de datos si no existe en LDAP

campo del Pertil Nalor
Nombre et

Email maip
Nombre Completo (displayName}
Alias. i

Fecha de Nacimiento

FotolAvatar egPhoto]
Personal
~cate (omepostaiad
- Cirdad

- EstadolProvincia
- Godigo Postal

-Pais

- Nimero de linea (omePhone)
- Nimero celuar

-Fax

- Buscapersonas

Seteos de Perfil: Mapeos de Grupo, dejamos las opciones por defecto

Openfire Configurac.

€ ©192.168.2.136: v &||Q search wa 3 & =
‘ ) openfire”
Configuracion

Progreso de la Instalagion

——
v'Sek on de idi
eleceion de idioma Seteos de Perfil: Mapeos de Grupos
/Configuracién del
servidor 05 de Usuarios 3. Mapeos de Grupos.
/Configuracion de la

‘fuente de datos
Configuracion del Perfil Paso 3 de 3: mapeos de Grupos

e Configurar la manera que Openfire busca y carga grupos de su servidor LDAP. Si necesita mayor informacion sobre un campo, lleve el raton al icono de ayuda correspondiente.

Mapeos de Grupos
Campo del Grupo: [cn
Campo del Miembro: [member
Campo de Descripcion: [descripton

b Seteos Avanzados

community
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Cuenta del administrador: usuario que administre openfire exixtentes en el LDAP, los buscamos y
agregamos:

& Openfire Configurac... x

wae ¥ & =

€ @192.168.2.136: e

G openfire

Configuracion

Progreso de la Instalacion
I
/Seleccién de idioma .
Cuenta del Administrador
Configuracion del
rvidor Seleccione uno o mas usuarios de su directorio LDAP para ser administradores de Openfire ingresando sus nombres de USUarios.
 Configuracion de la
flanio'delotios ‘Agregar Administrador: Agregar
wConfiguracion del Perfil
Cuenta de
administrador

Built by Jiv

g community

Finalizamos si todo esta ok

& Openfire Configur:

wBe 4+ & =

€ ¢ 192.168.2.136: ~c

G openfire’

Configuracion

Progreso de la Instalacion
—

+/Seleccion de idioma " s
iConfiguracién Completa!
/Configuracion del
ervidor Esta instalacion de Openfire esta completa. Para continuar:
/Configuracion de la
fuente de datos

«/Configuracion del Perfil

‘administrador
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Tras finalizar la instalacion ingresaremos con la cuenta de admisistrador y si las credenciales son las
correctas se nos mostrara la siguiente pantalla.

© Openfire Consolad... x

€ £ 192.168.2.136: v wlae ¥ & =
(@] openfire salic
Sesiones Plugins
del Servidor del Servidor | Servicios de Multimedios

Configuracion del ) . )
Servidor Configuracién del Servidor
Propiedades del Sistema

idiomay Tiempo Acontinuacion estan las propiedades de esie senvidor. Presione en el boion "Editar Propiedades” para cambiar algunas de | dades del servidor. Algunas pueden ser cambiadas.

Clustering

Cacneeels Propledades del Servidor . . (5]
aches gl Sistema Tiempo de Actividad del Servidor: 8 minutos ~ started 30-ene-2015 L0555 NovedadesidellonitelRealtime

Bacear] Version: Openfire 39.3

The Ignite Realime feed is currently unavailable.

Logs Ruta al servidor: optiopenfire
Conguracion ge Correo o AN The Ignite Realime feed is currently unavailable.
Security Audit Viewer

Ambiente

Version de Java: 1.7.0_75 Oracle Corporation - OpendDK 64-Bit Server VM
Servidor de Aplicaciones: jety/7.xy-SNAPSHOT
Host Name: ubuntu
SO/ Hardware: Linux/amde4
Idioma | Huso Horario: es / Hora estandar del Paciico (-8 GMT)
Memoria de Java === 17.08 MB 0f 477.56 MB (3.6%) used

Puertos del Servidor

et pute Teo oescrpeion
Tods S22 O ClemeSewidor  El puto estandar izach porclentes para Gonectars al SEIVIGor. COnexiones pUSen o oGSt encriadas. Pusde MOIcar 08 <ei2os para este puero
o L0 0 cuemeseme | PUEo lizado por cllentes para conactarse a Sevidor s ando fvifo métod s SSL. EI Moo de SSL. n0 65 un Mtodo SStadary Ser removida e el o, PUBce modficaros setocs para
drecciones st o
Tous F
5260 0 SedorServdor  Puerto uiizacd porsenicores emotos para conectarse 3 senior
ot 9090 Ermnd2 Puerto utilizado para conexiones inseguras a la consola de administracion.
drecciones Rammstracion
ot 777 kil Puerto utilizado por el servicio de transferencia de archivos via proxy para transferir archivos entre dos entidades de la red XMPP.
drecciones Avchwos via Prosy
Tous
W0 TP Bnang Purto izad para conexions Inseguras de cliertes HTTP.
Tous F
a8 TP Binang Purto izado para conexionss seguras de cleses HTTP
Tous
T 529 FlashCross Doman  Semicioque permite a clientss Fash Commectarse @ oS comings y pueros

Integracion con asterisk

Requisitos:
* haber instalado openfire con una base de datos externa (Mysql)
* haber puesto el pardmetro callevents=yes en la parte general del archivo sip.conf
* haber configurado un usuario en el archivo manager.conf

Primero modificamos el archivo manager.conf

# nano /etc/asterisk/manager.conf

La parte general debe aparecer asi:

[general]
enabled = yes
port = 5038

bindaddr = 0.0.0.0

luego afiadimos un nuevo usuario:

10
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[openfire]

secret = miclave
displayconnects = yes
read = all

write = all

Actualizamos la configuracién de asterisk:
# /etc/init.d/asterisk reload

En el caso que el servidor jabber (openfire) y el servidor Asterisk estén en dos servidores distintos,
en en la configuracion del cortafuegos, si no lo han hecho antes, tienen que abrir el puerto 5038 tcp.

# nano /etc/sysconfig/iptables
afiadimos esta dos lineas

# Asterisk Manager
-A INPUT -p tcp --dport 5038 -j ACCEPT

Guardamos el archivo y volvemos a arrancar iptables

# service iptables restart

Ahora el archivo sip.conf

# nano /etc/asterisk/sip.conf

afiadimos y/o modificamos la siguiente linea en la parte general
callevents=yes

Desde la consola de Asterisk:

# asterisk -rvvvvvvvvvvvvvv

CLI> sip reload

11
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Ahora instalamos el plugin en Openfire.

Desde la pagina web hay un plugin para la integracion de openfire con asterisk. Descargamos dicho
plugin desde http://www.igniterealtime.org/projects/openfire/plugins/asterisk-im.jar

Tras descargarlo lo guardamos en /usr/src/openfire/plugins
Reiniciamos el servicio openfire:

/etc/init.d/openfire stop

/etc/init.d/openfire start

Una vez instalado el plugin de asterisk, nos debe aparecer al lado de plugins algo asi:

Servidor Usuarios/Grupos Sesiones Conferencias Plugins

Clicamos en Asterisk-IM y luego en General Settings.
Habilitamos el Asterisk-IM y salvamos.
Agregamos el servidor asterisk:

* Server Name: asterisk

* Server Address: XXX.XXX.XXX.XXX

* Port: 5038

* Username: Usuario creado en manager.conf

* Password: Password del usuario creado en manager.conf

Servidor Sesiones. Plugins

Asterisk-IM

General Settings

Phone Mappings General Settings

Use the form below 1o edit Phone integration setings. Changing setiings will cause the plugin o be reloaded.

Asterisk-M: @ Enabled O Disabled

Name Address Port Usemame options
© CORPLMDtel 172.25.128.48 5038 admin g

© CORP2MDtel 172.25.128.49 5038 admin g

VM-CORP-MDtel 172.25.120.161 5038 admin g

@ ves O No

Yes ® No

Tocal
Default Caller ID: Asterisk M.
Dial Command Variables:

Firstleg Timeout: 0

12
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Guardamos y pasamos al menu Phone Mappings

Configuramos todos los usuarios de Openfire que queremos asociar con una extensién SIP de

nuestro servidor Asterisk.

Servidor Sesiones  Ci i Plugins

Asterisk-IM

General Setiings

Phone Mappings Phone Mappings

Total Users: 3 - Sorted by Username - Users per Page: (15 =

Usemame Server Device Extension Callerip Options
am CORPLMDtel 6136 6136 6136 )
imatarubias CORP1-MDtel 6563 6563 6563 ”Q
Jac CORP1-MDtel 6133 6133 6133 <)

Add UserlAsterisk Phone mapping
* Usemame:
* Server: Select B
* Device:
* Extension:
Caller ID:;
Primary: =]
Add | Cancel

* Required fikds

Instalacion de Jitsi-Videobridge

Lo primero que haremos es habilitar los Componentes Externos en Openfired:

Usuarios/Grupos ~ Sesiones  Conferencias  Plugins  Asterisk-IM

Administracion del Servidor Servicios de Multimedios Telefonia

Configuracian de Perf

Configuracién de Componentes Externos
Conexiones de Clientes

Senidor Senicor

i tumpanemas Exlemus‘) XMPP permite que componenies confiables se conecten al servidor para porveer nuevos servicios. Los componentes usaran un sub-dominio para proveer sus servicios. Presione en este link para ver los comp externos que estan
AdminsTadoes G Plain-fext (with STARTTLS) connections
Conexiones
HTTP Binding Openfire can accept plain-text connections, which, depending an the policy thatis configured here, can be upgraded to encrypted connections (using the STARTTLS protacal)
Administrar T ] Enaled
(

Actualizaciones

(

N\ | Puert 5275

Registro y Conexiones S~
To

Politica de Recursos

Mensajes Fuera de Linea
Encrypted (legacy-mode) connections
Poliica de Auditoria de Ty (legacy-moce)
Metezes Connec‘uons mm\s lype are established using encryption immediately (s opposed to using STARTTLS). This type of connectvity is commonly referred to as the "legacy” method of establishing encrypted communications.

Almacenamiento de

Datos Privados / @Enamen \
)

Configuracitn de N\ Puerto [5276

Compresion ™

Configuracion de

transferencia de archivos

Search Senvice Guardar Configuracin

Properties

Conexion Permitida

T Seurelo compartido por defecto: |1111 ) ~
- N
@ Cualquiera - Cualquier componente se puede conectar a este servidor. Use |a tabla siguiente para redefinir |a clave secreta por defecto \

1 Lista Blanca - Solo algunos componentes se pueden conectar a este servidor. Use la tabla siguiente para definir los companentes permitidos y sus claves secrefas tnmgamﬁas

13

aeste senvidor



Autor: Ivan Matarrubias Asunto: Instalacién de Openfire

Para instalar Jitsi Videobridge, lo descargamos de la siguiente URL:

https://download.jitsi.org/jitsi-videobridge/linux/
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Simplemente lo extraeremos y ejecutaremos el script jvb.sh. Si lo ejecutamos sin parametros se nos

mostrara los diferentes argumentos que hay. Para arrancar el servicio basta con poner

--SeCTet=XXXXX
Siendo el secret la clave que hemos configurado en el Componente Externo.

Para verificar que Jitsi esta correctamente conectado al Openfired iremos:

Servidor U p c Plugins
Sesiones Activas Herramientas
Sesiones de Clientes

Sesione el S Sesiones de Componentes

/~, Sesionesde

" componentes

Componentes Extemos Conectados: 1- Sesiones por pagina: 15+

A o hay una lista de I extemos a este senvidor. Puede también modificar | configuracion de los componentes externos

Nombre Categoria Tipo Fecha de Creacion

JitsiVideobridge component conference .00

Ultima actualizacion tefa st T0-mar-2016 9.00:50

Instalacion de Jitsi

Para sistemas de 32 bits:
https://download.jitsi.org/jitsi/debian/jitsi 2.2-latest i386.deb
Para sistemas de 64 bits:

https://download.jitsi.org/jitsi/debian/jitsi 2.2-latest amd64.deb

Instalacion Spark

Lo descargamos de la siguiente URL:

Uttima Actividad

9:00

jvb.sh

Cemar Conexién

<}

Windows: http://www.igniterealtime.org/downloads/download-landing.jsp

file=spark/spark 2 7 5.exe

Linux: http://www.igniterealtime.org/downloads/download-

landing.jsp?file=spark/spark 2 7 5.tar.gz

tar -xvf spark_2.6.3.tar.gz

sudo mv Spark /opt/

14
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Para correr el servicio: /bin/bash /opt/Spark
Si lo que queremos es crear un “desktop launcher”:
sudo nano /usr/share/applications/spark.desktop
Y afadimos lo siguiente:
[Desktop Entry]
Name=Spark
Version=2.6.3
GenericName=Spark
X-GNOME-FullName=Spark
Comment=ignite realtime Spark IM client
Type=Application
Categories=Application;Utility;
Path=/opt/spark
Exec=/bin/bash Spark
Terminal=false
StartupNotify=true
Icon=/opt/spark/logo-spark.png
TargetEnvironment=Unity
Para afiadir el logo:
cd /tmp
wget http://www.thefanclub.co.za/sites/default/files/images/howto/logo-spark_256x256.png

sudo mv logo-spark_256x256.png /opt/Spark/logo-spark.png

15
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Instalacion de LDAP

El proceso de instalacion es realmente sencillo. Basicamente consiste en instalar el paquete slapd,
aunque nosotros también instalaremos el paquete que contiene las utilidades de administracion de
LDAP: Idap-utils.

# apt-get install slapd ldap-utils

Durante la instalacion, aparece en la consola un mensaje que nos solicita la contrasefia de
administracion para LDAP.

El sistema nos pide que volvamos a escribirla.

A continuacion, instalaremos la libreria NSS para LDAP.

# apt-get install libnss-ldap

En el primar paso, nos solicita la direccion URi del servidor LDAP.

A continuacion escribiremos el nombre global unico (Distinguished Name — DN).

En el siguiente paso, indicaremos la version del protocolo LDAP que vamos a utilizar. Salvo que
dispongamos en nuestra red de clientes muy antiguos, lo normal sera elegir el valor mas alto.

A continuacién, indicaremos si las utilidades que utilicen PAM deberan comportarse del mismo
modo que cuando cambiamos contrasefias locales. Esto hara que las contrasefias se guarden en un
archivo independiente que so6lo podra ser leido por el superusuario. Yes y pulsamos Intro.

A continuacion, el sistema nos pregunta si queremos que sea necesario identificarse para realizar
consultas en la base de datos de LDAP. No y pulsamos Intro.

Ya s6lo nos queda indicar el nombre de la cuenta LDAP que tendra privilegios para realizar
cambios en las contrasefias.

En el ultimo paso, el asistente nos solicita la contrasefia que usara la cuenta anterior. Debera
coincidir con la que escribimos en el apartado Instalar OpenLDAP en el servidor.
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Configurar el demonio SLAPD

SLAPD (Standalone LDAP Daemon) es un programa multiplataforma, que se ejecuta en segundo
plano, atendiendo las solicitudes de autenticaciéon LDAP que se reciban en el servidor.

# sudo dpkg-reconfigure slapd
Elegimos la opcién No y pulsamos la tecla Intro.

A continuacién, deberemos escribir el nombre DNS que utilizamos para crear el DN base
(Distinguished Name) del directorio LDAP.

Después, escribiremos el nombre de la entidad en la que estamos instalando el directorio LDAP.
En el siguiente paso, deberemos escribir la contrasefia de administracion del directorio.

A continuacion, elegiremos el motor de la base de datos que usaremos para el directorio. Se
recomienda HDB porque nos permitira, en el futuro, cambiar los nombres de los subarboles si fuese
necesario.

Lo siguiente que nos pregunta el asistente es si queremos que se borre la base de datos anterior del
directorio cuando terminemos la configuracion de slapd. Usamos la tecla <tabulador> para elegir
No y pulsamos Intro.

A continuacion, como hemos decidido no borrar la base de datos antigua, el asistente nos pregunta
si queremos cambiarla de sitio. Elegiremos la opcién Si y pulsaremos Intro.

En algunas redes, con clientes muy antiguos, puede ser necesario mantener la version 2 del
protocolo LDAP. Por ese motivo, antes de terminar, el asistente nos pregunta queremos permitir el
protocolo LDAPvV2. Elegimos que No.

Con esto habremos terminado la configuracion del servidor LDAP. Ahora esta listo para autenticar
usuarios.

A continuacion vamos a instalar phpmyadmin, para la configuracion grafica del LDAP. Para ello
escribimos

# apt-get install phpldapadmin

Acceder a phpLDAPadmin es tan sencillo como abrir cualquier navegador web en el servidor y, en
la barra de direcciones, escribir la siguiente URL:

http://IP/phpldapadmin/
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Funcionamiento del Spark

Spark es un cliente gratuito de mensajeria instantanea para Jabber el cual cuenta con una sencilla
interface de usuario orientada a negocios y a corporaciones, estando actualmente disponibles para
Windows, Mac y Linux.

Entre sus caracteristicas se encuentran grupos de chat, integracion con Asterisk-IM, transferencias
de archivos, correccién automatica y conversaciones mediante pestafias.

Una vez que hayas instalado la aplicacién de Spark, deberas configurar el cliente para que se
conecte con el servidor Openfire (Jabber o XMPP).

Para configurar tu cuenta de Chat:
1. Abre la aplicacion de Spark.

2. Como tenemos nuestro servidor Openfire conectado a un LDAP, introducir el usuario y
contrasefia creado en el LDAP y direccién del servidor Openfire.

Y con ello ya estaria creada la cuenta de chat.

Spark Contactos Acciones Ayuda

Ivan Matarrubias
@ En linea w

= Contactos | =% Conferencias

&, Buscar otras personas en el servidor. ]

Con esta configuracion, si agregamos un contacto, podremos chatear con el, ver la presencia de
cada contacto, compartir documentos, realizar llamadas a través de nuestro asterisk...

Al realizar llamadas desde la aplicacion, primeramente nos llamara a nuestro nimero y una vez
cogido, llamara al contacto que queriamos llamar.
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Funcionamiento del Jitsi

Jitsi (antes SIP Communicator) es una aplicacion de videoconferencia, VoIP, y mensajeria
instantanea para Windows, Linux y Mac OS X.

Es compatible con varios protocolos populares de mensajeria instantanea y de telefonia como por
ejemplo Bonjour, . NET Messenger Service, OSCAR, SIP, XMPP...

Para crear una cuenta XMPP iremos a Archivo > Agregar una nueva cuenta

Y seleccionaremos XMPP

r

@ O Agregar una nueva cuenta

-

Red W XMPP v

@ Lacuenta XMPP ya existe
) Crear una nusva cuenta XMPP
MNombre de usuario y contrasefia
Nombre de usuario XMPP [imatarrubias@172.25.128.91
Ex: johnsmith@jabber.org

Contrasena AR AR AR

| |Recordar contrasefia

Avanzado |Agregar | Cancelar

Como nuestro servidor Openfire lo tenemos conectado al LDAP ingresaremos el usuario y
contrasefia que hemos creado dentro del LDAP.

& — 0 Jditsi
Archivo Herramientas Ayuda

Ivan Matarrubias
@) Conectado ~

M TH [ Introduzea elnambre Jnumr] ®

~ Conversaciones recientes

@ arodriguez@homologacion-c...
mar 17, hola hola

~ Friends ofz

@rarm

@ arodriguez@homologacion-c...
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Con solamente esta configuracion, podemos chatear con los contactos, llamarles, ver la
disponibilidad de cada contacto, hacer video conferencias y compartir nuestro escritorio, pero tanto
la voz como el video no pasa por el asterisk, por lo que esta configuraciéon no nos vale.

Hay una especificacién llamada CUSAX (Combined Use of SIP And XMPP) que jitsi soporta y en
la que nos apoyaremos. Esta especificacion establece la combinacién de una cuenta SIP y XMPP
para realizar los diferentes servicios de comunicacion. Por lo que el video y el audio ira por SIP, es
decir por nuestro asterisk y la mensajeria y presencia por XMPP.

Para configurarlo primeramente tendremos que deshabilitar el audio y video por XMPP. Esto se
encuentra en opciones de la cuenta XMPP > >Telefonia

% O

Cuenta Conexion Seguridad ICE Telefonia Codificacion
\, & Desactivar Jingle (llamadas de audio y video con XMPP).

Dominio de telefonfa

Dominio que se usara para llamadas CTalk

| Siguiente | Cancelar

Sin realizar ninguna configuracién vemos que solo podremos establecer un chat con los diferentes
contactos. Para poder realizar llamadas, video llamadas y compartir el escritorio es necesario
crearnos una cuenta SIP.

| # O Agregar una nueva cuenta

Red siP SIP -

| MNombre de usuario v contrasefia
ldentificador SIP | 6563@172.25.128.48

Ex: johmn@woiphone.net ar simply "john" For no server

Contrasefa el

B Recordar contrasefia

Mvanzado |Agregar | Cancelar
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Al tener ahora una combinacion de cuenta SIP y XMPP podremos realizar las diferentes acciones

sobre un contacto. Sin embargo ahora vemos que la mensajeria la trata de enviar también por SIP y

no funciona, queremos que los mensajes se envien por XMPP. Para solucionarlo hay que afiadir la

siguiente propiedad:

net.java.sip.communicator.impl.protocol.sip. MESSAGING_DISABLED=true

Vamos a Opciones > Avanzado > Editor de propiedades

net,

java sip.communicator.impl protocal sip.acc1457952775319.DTMF_MINIMAL_TONE_DURATION

L
LTI = F @
Cuentas  General  Audls  Video  Sequridad Eventos  Charla
H.264 Q
silk Nombre Valor Nuevo
Opus net.java sip.communicator.impl. gul.accounts.acc1457953948570.accountindex 0
Proxy Global net java sip.communicator.impl.notifications.eventType1457088755952.actions actionType 1457088755953 oo... |-1 Eliminar
net java sip.communicator.impl. certservice. param.homologacion-corpd ©84447543F3aafac1f7e33ea56114368764besbe
SIP net java sip.communicator.impl.notifications.eventType1457953908471.actions actionType 1457953908475 PopuplessageAction
Fuentes de contacto net java sip.communicator.impl.notifications.event Type1457088755954.actions actionType 14570887 55955.is5... |true
net java sip.communicator.impl.notifications.eventType1457088755954.actions. actionType 14570887 55955.1s5... [False
Asignacion de teclas net.java sip.communicator.plugin.reconnectplugin ATLEAST_ONE_SUCCESSFUL_CONNECTION. Jabber:amgr... [false
B net java sip.communicator.impl.notifications.eventType1457088756665.actions. actionType 14570887 56665.50U... resaurces/sounds/star.wav
Mbdulos netjava.sip. commuricator.implnotifications eventType1457088755932.actions actionType 1457 0887 55933,is5... |true
Editor de propledad net.java sip.communicator.impl. gui.main.contactlist. RenameContactDialog.y 454
) net java sip.communicator.impl. gui.main.contactlist. RenameContactDialog.x 2953
GrabaciondelLlamada et java sip.communicator.impl notifications.event Type1457088756653.actions.actionType 14570887 56654.50U... resaurces/sounds/eight_8.wav
Inicio de sesién net java sip.communicator.impl.protocol sip.acc1457952775319.5ILK/16000 713
net java sip.communicator.impl.pratocol jabber.acc 1457953948555, ENCRYPTION_PROTOCOL_STATUS.DTLS-S.. False
Configuracion TLS net Java sip. communicator impl notifications. event Type1457088755954.actions actionType 14570887 55955, 50U. ., [resaurces/sounds/zrepAlert.wav
DS net java sip.communicator.impl.notifications.eventType1457088755954.actions actionType 1457 088755955 SoundAction
net java sip.communicator.impl.notifications.eventType1457088756663.actions.actionType 14570887 56664.1s5... [False
Aprovisionamiento net java sip.communicator.impl.notifications.eventType1457088756641.actions.actionType 14570887 56642.s5... [False
net java sip.communicator.impl.notifications.event Type1457953908471.actions actionType 1457953908475 def., [rrue
net java sip.communicator.impl.pratocol jabber.acc 1457953948555 ENCRYPTION_PROTOCOL_STATUS.ZRTP  |true
net java sip.communicator.impl. gui.contactlist. groups. group1457954081952.isClosed False
net java sip.communicator.impl. gui.accounts.acc1457953948570.chatRooms. chatRoom 1458031850027 lastCha... [OFfline
net java sip.communicator.impl.protocal jabber.acc 1457953948555 PROTOCOL_NAME Jabber
net java sip.communicator.impl. gui.contactlist. groups.group1457510100645.isClosed False
net java sip.communicator.impl. pratocol sip.acc1457952775319.Encadings. GSI/8000 450
net java sip.communicator.impl.pratocol sip.acc1457952775319. DEFAULT_SIPZRTP_ATTRBUTE true
net java sip.communicator.impl.notifications.event Type1457088756663.actions actionType 1457088756664, def., [rrue
net java sip.communicator.impl.notifications.eventType1457088755933.actions actionType 14570887 55934.1s5... [False
net java sip.communicator.impl.pratocol sip.acc1457952775319.Encodings. SILK/8000 0
net java sip.communicator.impl.pratocol jabber.acc 1457953948555, ENCRYPTION_PROTOCOL_STATUS.SDES  [False
net java sip.communicator.impl. gui.contactlist. groups. group1458031850024.isClosed False
net java sip.communicator.impl.protocol sip.acc1457952775319.XCAP_ENABLE False
L
L

Otra limitacion que hemos visto al configurar CUSAX es que a la hora de compartir el escritorio no

net,

java sip.communicator.impl. pratocal jabber extensions.caps. EntityCapsManager.CAPS. hetp: /fjitsi. org#sh. .

70
<query xmlns="http://jabber.org/protocol/discotinfa" node="http://jitsl.org# 4f/Us/SNsh/wicdowrZS+HyrmM. .

net java sip.communicator.impl.pratocal jabber.acc 1457953948555 SERVER_ADDRESS 172.25.128.91

net java sip.communicator. plugin.reconnectplugin ATLEAST_ONE_SUCCESSFUL_CONNECTION.SIP:6599@172... |rrue

net java sip.communicator.impl.pratocol sip.acc1457952775319.ACCOUNT_UID SIP:6599@172.25.128.48

net java sip.communicator.impl.notifications.event Type1457088755956.actions actionType 1457509041554 def., [rrue

net java sip.communicator.impl.protocol sip.acc1457952775319.Encodings.H263-1998/90000 0

net java sip.communicator.impl.notifications.event Type1457088756650.actions. actionType 1457 0887 56650.50U... resaurces/sounds/six_6.wav

net java sip.communicator.impl.notifications.eventType1457088755932.actions actionType 14570887 55933.50U... resaurces/sounds /incoming Call wav

net java sip.communicator.impl.pratocal jabber.acc 1457953948555 AMR-WB /16000 0

net java sip.communicator.impl.notifications.eventType1457088756663.actions.actionType 14570887 56664.1s5... [False

net java sip.communicator.impl.|dap. directories.dir1189871123.baseDN ou=Usuarios, de=sat, de=local ;
net java sip.communicator.impl.neomedia.audioSystem pulseaudio.notifyDevice_list ['Default”, "Cape Verde/Pitcairn HDMI Audio [Radeon HD 7700/7800 Series] Digical Sterea (HDMI)", "Audio Inter...
net java sip.communicator.impl. gui.accounts.acc1457953948570.lastAccountStatus Available b
net java sip. communicator.impl.pratocal sip.acc1457952775319.VOICEMAIL_ENABLED true

Inet java sip.communicator.impl.protocol.sip. MESSACING_DISABLED

funciona el que otro tome el control sobre este.
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Para tener los contactos que hay en el LDAP y asi evitar el crearlos uno a uno realizaremos lo

siguiente.

Vamos a Opciones > Avanzado > Fuentes de contacto

y seleccionamos LDAP, afiadimos uno nuevo y rellenamos los datos.

& O Configuracion LDAP

General|| Campos | Consulta

Mombre del Servidor

Mi servidor LDAP
Nombre del Anfitrian

|dap.example.org

a

Puerto 389 =
[ Usars5L
Base de blsqueda
o=example

Alcance Subarbol| +

Autenticacion Minguno | -

MNombre de usuario (Enlaza D)
uid=user,o=example

Contrasefia

Prefijo delteléfono |00

Guardar

Cancelar
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Una vez que hemos configurado a que el jitsi se conecte al LDAP, buscaremos el contacto bien por

el nombre o el numero.

@ -0 Jitsi

Archivo Herramientas Ayuda

5599

(@) Conectado -

2 [

O, ua 092e

~172.25.128.157

wJuan Casas
Desarrollo
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Funcionamiento del Microsoft Outlook

El servidor de correos microsoft outlook permite la integracion con un servidor XMPP. Se realiza
automaticamente por lo que no hay que hacer ningtin tipo de configuracion, solamente poner en el
LDAP, en la cuenta deseada, la direccién de correo del contacto.

Desde la propia bandeja de correo veo el estado del contacto, iniciar un chat o llamarle.
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