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Objeto del documento : Definir el proceso preciso a realizar para integrar el portal de usuario de VIVAit Call Web
en Microsoft Teams
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1. Introduccion

Este documento tiene como objetivo definir los pasos para configurar Azure AD
y Microsoft Teams.

2. Proceso de integracion

La integracién con MS Teams se realiza en dos pasos; Los pasos han de ser
realizados integramente por el cliente puesto que requieren realizar
modificaciones en su entorno de gestidon de Microsoft Azure y Teams.

Administrador Pasq 1: .
Azure Configurar en Azure AD para que reconozca a VIVAIt Call Web.
Es el paso mas complejo
. Paso 2:
Usuario

Incorporacién de la nueva aplicaciéon en Microsoft Teams
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2.1 Paso 1: Configurar en Azure AD

El proceso de configuracion en Azure AD es, como se ha indicado

anteriormente, el mas complejo. Ha de ser realizado integramente por un
administrador de Azure

Las acciones a realizar son:

e Entramos en portal Azure con un usuario administrador
https://portal.azure.com

e Administrar Azure Active Directory / Registros de aplicaciones / Nuevo
registro

Marcadores Herramientas Ayuda

L
o
<« C O 8 = https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/RegisteredApps pxd

= Microsoft Azure £ Buscar recursos, servicios y documer ntos (G+/)

icio > MAINTENANCE DEVELOPMENT SA

&2 MAINTENANCE DEVELOPMENT SA | Registros de aplicaciones  » -

X
T Nuevo registid) @ Puntos de conexion £ Solucion de problemas () Actualizar & Descargar [ Caracteristicas en version preliminar A7 Tiene algin comentario
a Az y Azur oh. x
soft Ms informacién
Id. de aplicacion (cliente) empieza con X Y5 Agregar filtros
1d. de aplicacion (cliente) Fechadec... 1y Certific
2617202 @ Current
17/2/2022 @ Current

® Moviidad (MDM y MAM)

Restablecer la contrasefia


https://portal.azure.com/
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e Rellenamos el nombre de la aplicacién. La cadena “empresa” debe
sustituirse por un acronimo de la empresa que estamos integrando. No
debe rellenarse el campo “URI de redireccion”

Archivo  Editar Ver Historial Marcadores Herramientas  Ayuda

A Registrar una aplicacion = [FARNSIIPISyEIL X+

<« [¢] Q 8 & https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/RegisteredApps

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA >

Registrar una aplicacion

* Nombre

Nombre para mostrar accesible por los usuarios de esta aplicacién. Se puede cambiar posteriormente.

VIVAit Call Web empresavivait.es v

Tipos de cuenta compatibles

£Quién puede usar esta aplicacion o acceder a esta API?

() Solo cuentas de este directorio organizativo (solo de MAINTENANCE DEVELOPMENT SA: inguilino tnico)

|® cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multinguilino)|

O Cuentas en eualquier directorio organizativo (cualquier directorio e Azure AD: multiinguiino) y cuentas de Microsolft personales
(como Skype 0 Xbox)

O solo cuentas personales de Microsoft

Ayudarme a elegir

URI de redireccién (opcional)

Devolveremos la respuesta de autenticacion a esta direccian URI después de autenticar correctamente al usuario, Este dato es opcionaly se
puede cambiar més tarde, pero se necesita un valor para la mayoria de los escenarios de autenticacion.

Seleccionar una plataforma | [ por ejemplo, https://example.com/auth

Registre una aplicacién en la que esté rabajando aqui. Integre aplicaciones de la galeria y otras aplicaciones de fuera de la organizacién agregandolas desde Aplicaciones empresariales

Al continuar, acepta las directivas de la plataforma Microsoft. 7

e Al pulsar en “Registrar”, almacenamos el valor que aparece en “Ild de
aplicacién (cliente)” con la etiqueta <AAD_APLICACION_ID>, porque sera
necesario en pasos posteriores

Archivo  Editar  Ver Historial Marcadores Herramientas Ayuda

VAt Call Web empre: 2 mdlinux26: Zabbix

<« © O B == httpsy//portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/Applicat r

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA >

5 VIVAit Call Web empresa.vivait.es =

‘quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfeSe58a-c1d5-4736-8996-0 1% @ I €

O Buscar (Ctrl+/) « [ siminar & Puntos de conexion [l Caracteristicas en version preliminar

Informacién general .
g @ ztiene un segundo? Nos encantaria conacer su opinin sobre la plataforma de identidad de Microsoft (anteriormentte Azure AD para desarrolladores). =

& Inicio répido
# Asistente para integracion A Informacién esencial
Ad Nol ara mostrar resavivaites Credenciales de cliente
ministrar

- N Id. de apli '36-8996-0d6b29346d6b URI de redire
B Personalizacion de marca y

propiedades Identificador bj 0a9629d6-7d2c-4ee5-8d1a-220200aff26d URI de id. de aplicacion Agregar un URI de id. de aplicacién
D Autenticacion 1d. de directorio (inguilino) Aplicacion administrada ... : VIVAit Call Web empresa vivaites

Certfeados y seeretos Tipos de cuenta compati... : Varias organizaciones

Configuracién de token @ Fegistros de apicaciones se ha renovadio y mejorado, Quiere ver los cambiosrespecto a a version heredada de Registros e aplicaciones? Mis iformacion *
9 Permisos de API
@ Exponer una APl @ A partic del 30 de junio de 2020 ya no se agregarén nuevas caracteristicas a |a Biblioteca de autenticacién de Azure Active Directory (ADAL) y Azure AD Graph. porte técnico y d dad, pe f de X

caracieristces Las apicaciones deberin actualarse a i Bilioteca de autenicadion de Microsof (MSAL)y Microsoft Graph. Mas nformacion

Roles de aplicacion
4 Propietarios A A porti del 5 de noviembre de 2020, os usuaros inales ya o podan dar su consentimiento a aplicaciones multinguilino que se hayan regstrado sin ecitores ~Agtegaric de MPN para verficar el cditor *
. Roles and administrators.
M Manifiesto Introduccién  Documentacion
Soporte técnico y solucién de-
problemas Compilacion de la aplicacion con la Plataforma de identidad de Microsoft
& Solucian de problemas La Plataforma de identidad de Microsoft consta de un servicio de autenticacion, bibliotecas de cédigo abierto y herramientas de administracion de aplicaciones. Puede crear soluciones de

P . autenticacion moderas basadas en estandares, obtener acceso a las API y protegerlas, y agregar informacion de inicio de sesion para sus usuarios y dlientes, Mas informacionc'
2 Nueva solicitud de soporte técnico

*® a' - ‘* b

[N

14
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e Entramos en "Agregar un certificado o secreto”

Archivo  Editar Ver Historial Marcadores Herramientas ~ Ayuda

A Agregar un secreto de Z mdlinux26: Zabbix X+

<« C O 8 &= https;//portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/Credentials/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfeSe58a-c1d5-4736-899¢ ¥ @ I €

Microsoft Azure P Buscar recursos, senvicios y documentos (G+/)

Inicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresa.vivaites Agregar un secreto de cliente X
VIVAIt Call Web empresa.vivait.es | Certificados y secretos  #

Descripcion [ Clave de at[Es_u;] |

uscar ( AP {Tiene algin comentario’ S ) =

Informacion general

Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacién al recibir tokens y una ubicacién web direccionable (con un esquema
& Inicio rapido HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de cliente.
# Asistente para integracion

Administrar @ Los certificados aplicacién, los secretos y radas las siguientes pestanas.

Personalizacién de marca y
propiedades Certificados (0}~ Secretos de los cliente (0) ~ Credenciales federadas (0)
D Autenticacion
Se trata de una cadena de secreto que la aplicacién usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.
Certificacios y secretos

Configuracion de token + Nuevo secreto de dliente

& Permisos de APl Descripcion Expira Id. de secreto

@ Exponer una API No se ha creado ningiin secreto de cliente para esta aplicacion

Roles de aplicacion

&

Propietarios

Roles and administrators

[

M Manifiesto

Soporte téenico y solucién de
problemas

£ Solucion de problemas

& Nueva solicitud de soporte técnico

Cancelar

e Pulsamos en “Nuevo secreto de cliente” vy:
o En Descripcion, rellenamos: Clave de acceso
o En expira: 24 mesesPulsamos el botén “Agregar” y obtenemos:

Archivo  Editar Ver Historial Marcadores Herramientas  Ayuda

A VIvait Call web empres: < [FARURIHIDPLSLLTY X ap

<« C o8 https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/Credentials/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfeSe58a-c1d5-4736-899¢ ¥ @ I

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresavivait.es

VIVAit Call Web empresa.vivait.es | Certificados y secretos # - x

0 Buscar (Ctrl+/) « A7 Tiene algiin comentario?

B Informacion general

& Inicio rpido @ Tiene un segundo para darmos su opinién? =

# Asistente para integracion
Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion alrecibir tokens y una ubicacion web direccionable (con un esquema
Administrar HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de ciiente.

Personalizacion de marca y
propiedades

O s e ey = e U

D Autenticacion

Certificacios y secretos
Certificados (0)  Secretos de los cliente (1) Credenciales federadas (0)

Configuracion de token

- e ol Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefta de aplicacion,
o Permisos de

Exponer una APl - Nuevo secreto de cliente

Roles de aplicacion Descripcion Expira 1d. de secreto
2 Propietarios Clave de acceso ([673720¢) |b_87Q-nI6Nm3_buixoAEABMISPORN2 ZI&?A36—cAE(—d(7l—b3ddr7A992770m04 n
&, Roles and administrators
M Manifiesto

Soporte técnico y solucion de
problemas
2 Solucion de problemas

& Nueva solicitud de soporte técnico
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En la pdagina anterior , es necesario tomar nota para pasos
posteriores de los siguientes datos:

o Expira. Es la fecha en la que expirara la clave creada y serd
necesario repetir este proceso. Conviene que el periodo de validez
sea lo mas grande posible y, por ello, al agregar indicamos un
periodo de 24 meses. El valor lo almacenamos con la etiqueta
<AAD_CLAVE_EXPIRA>.

o Valor. Es el valor de la clave o secreto. Hay que obtenerlo
obligatoriamente copiando y pegando porque lo que se ve es
incompleto. El valor lo almacenamos con la etiqueta
<AAD CLAVE VALOR>.

o Id. de Secreto. Es el identificador de la clave o secreto. Hay que
obtenerlo obligatoriamente copiando y pegando porque lo que se
ve es incompleto. El valor lo almacenamos con la etiqueta
<AAD_CLAVE_ID>.

Entramos en "Exponer un API"
Pulsamos en “Agregar un dmbito”

Rellenamos “URI de id. de la aplicacién”:
o Propuesto por defecto: api://bfe5e58a-c1d5-4736-8996-
0d6b29346d6b
o Rellenado: api://empresa.vivait.es/bfe5e58a-c1d5-4736-8996-
0d6b29346d6b
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la cadena “bfe5e58a-c1d5-4736-8996-0d6b29346d6b” se incluye a modo de
ejemplo, debiendo ser rellenada por el id de aplicacion obtenido para el caso

/ azure. rosoft_AAD_| /i tANnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfeSes8a-c1d5-4736-89° €% n € =
Inicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresavivaites Agregar un ambito x

& VIVAit Call Web empresa.vivait.es | Exponer una APl 2

: Necesitaré establecer un URI de id. de aplicacidn antes de agregar un permiso. Hemos
rls ) « 47 ;Tiene algin comentario? seleccionado uno, pero puede cambiarlo.

9 Buscar

18 Informacién general

URI de id. de aplicacion = ©
URI de id. de aplicacion ¢

[[apiZ/empresa vivait.e/bleSe58a-cid5-4736-8996-0d6b29346d6b__ |
J

& Inicio rapido

% Jitanta pera ntepracén Ambitos definidos por esta API

Defina ambitos personalizados para restringir el acceso a los datos y las funciones protegidas por la API. Una aplicacion que necesita
acceder a partes de esta AP| puede solicitar que un usuario o administrador dé su consentimiento a uno o mas de estos.

Administrar

B Personalizacion de marcay
propiedades Al agregar un ambito aqui, solo se crean permisos delegados. Si quiere crear ambitos solo de aplicacién, use la opcion "Roles de aplicacion”y defina los roles de aplicacion
que se puedan asignar a un tipo de aplicacion. Vaya a Roles de aplicacion.

D Autenticacion

Certificados y secretos

11! Configuracién de token Quién puede dar el .. Nombre para mostrar .. Nombre paramostrar ..~ Estado
> Permisos de API No se ha definido ningun ambito.

Roles de aplicacion Aplicaciones cliente autorizadas
2 Propietarios Alautorizar a una aplcacién client, se indica que la API confia en la aplicacion y no s pediré a los usuarios que den su consentimiento

cuando el clente realice lamadas a a APl

4. Roles and administrators
8 Manifiesto
Soporte técnico y solucion de e cllants Kinbittag
problemas No se ha autorizado ninguna aplicacién cliente.

& solucién de problemas

2 Nueva solicitud de soporte técnico

Cancelar

*Pulsamos “Guardar y continuar”
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PYYIERMENN YIS © portal acens - Buscar cor X Panel de control-Login X  +

<« C O B & https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/ProtectAnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfe5e58a-c1d5-4736-85° ¥ @ In € =

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENAN

E DEVELOPMENT SA > VIVAit Call Web empresavivait.es Agregar un ambito X

& VIVAit Call Web empresa.vivait.es | Exponer una APl 2

= Nombre de ambito * (
5e58a-C1d5-4736-8996-0d6b29346d6b/access_as_user

Informacién general

URI de id. de aplicacion | ap es/bfeSe58a-c1ds-4736-899.
& Inicio rapido :Quién puede dar el consentimiento?

#' Asistente para integracion Solo admifjistradores )

Ambitos definidos por esta API

Nombre para mostrar del consentimiento del administrador *

Administrar
Defina ambitos personalizados para restringir el acceso a los datos y las funciones protegidas por la API. Una aplicacién que necesita [[Feams puede acceder al perfildel usuario] v
& Personalizacién de marcay acceder a partes de esta AP puede solicitar que un usuario o administrador dé su consentimiento a uno o més de estos
propiedades Descripcion del consentimiento del administrador * ¢

Al agregar un mbito aqui, solo se crean permisos delegados. Si quiere crear ambitos solo de aplicacion, use la apcion *Roles de aplicacion” y defina los roles die aplicacin
Autenticacion que se puedan asignar a un tipo de aplicacion. Vaya a Roles de aplicacion. Teams puede acceder al perfil del usuario ' v

Certificadlos y secretos

©

Agregar un mbito

Configuracion de token

Ambitos Quién puede darel .. Nombre para mostrar ..~ Nombre para mostrar ... Estado Nombre para mostrar del consentimiento del usuario G

&

Permisos de APl No se ha definido ningdn ambito [[Teams puede acceder a tu perfil y hacer peticiones en tu nombre | v

@ Exponer una API

Descripcion del consentimiento del usuario

% Roles de aplicacion [Teams puede acceder a tu perfil y hacer peticiones en tu nombre |
Aplicaciones dliente autorizadas

&

Propietarios
Al autorizar a una aplicacién cliente, se indica que la APl confia enla aplicacién y no se pedira a los suarios que den su consentimiento

Roles and administrators cuando el cliente realice llamadas a la API

3

H Manifiesto p - N
(CEEED Joeshabiltado )
Agregar una aplicacién cliente
Soporte técnico y solucién de

Id. de cliente Ambitos
problemas

No se ha autorizado ninguna aplicacion cliente.
A Solucién de problemas.

& Nueva selicitud de soporte técnico

e Pulsamos botdn “Agregar ambito”. Nos aseguramos que el estado del
ambito es “Habilitado”

Archivo  Editar  Ver Historial Marcadores Herramientas  Ayuda

RN SRVELPD PSR @ portal acens - Buscar cor X Panel de control - Login

<« c QO B == hitpsy/portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/ProtectAnAPI/quickstartType//sourceType/Microsoft_AAD_IAM/appld/bfeses8a-c1d5-4736-89° 1% @ In €

P Buscar recursos, servicios y documentos (G+, anche
osoft Azure - g £ MAINTENANCE DEVEL

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresa.vivaites

& VIVAit Call Web empresa.vivait.es | Exponer una APl % - X

0 Buscar (Ctrl+/) « &' Tiene algtn comentario?

Informacién general
& Inicio rapido @ ;Tiene un segundo para damos su opinién? —>

Asistente para integracion

URI de id. de aplicacién pi-//empresa.vivait es/bfe 1d5-4 NP4
Administrar
2 Personalizacion de marcay
propiedades Ambitos definidos por esta API
D Autenticacién Defina ambitos personalizados para restringir el acceso a los datos y las funciones protegidas por la API. Una aplicacion que necesita

acceder a partes de esta API puede solicitar que un usuario o administrador dé su consentimiento a uno o mas de estos
Certiicados y secretos
’ Al agregar un ambito aqui, solo se crean permisos delegados. Si quiere crear ambitos solo de aplicacion, use |a opcién Roles de aplicacion” y defina los roles de aplicacion
Il Configuracion de token que se puedan asignar a un tipo de aplicacion. Vaya a Roles de aplicacion.
> Permisos de API
Agregar un ambito
@ Exponer una API

Ambitos Quién puede dar el...  Nombre para mostrar ... Nombre para mostra

Roles de aplicacion
api/fempresa.vivaites/bfeSe58s-c1d5-4736-8996-0d- [IN] Administradores y usu.. Teams puede acceder al p... Teams puede acceder a tu

2 Propietarios

&, Roles and administrators
Aplicaciones cliente autorizadas
W Manifiesto
Al autorizar a una aplicacién cliente, se indica que la API confia en la aplicacion y no se pedira a los usuarios que den su consentimiento
cuando el cliente realice llamadas a la API

Soporte técnico y soluci
problemas

P Solucion de problemas.

. X 1d. de cliente Ambitos
2 Nueva solicitud de soporte técnico

No se ha autorizado ninguna aplicacién cliente.

e Ahora tenemos que pulsar “Agregar una aplicacion cliente”

e Rellenamos “ld. de cliente”:(por ejemplo) 1lfec8e78-bced-4aaf-ablb-
5451cc387264
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e Activamos el check del ambito

e Pulsamos el botdon “Agregar aplicacion”

Archivo  Editar  Ver rial  Marcadores  Herramientas  Ayuda

A Agregar una aplicacion @ portal acens - Buscar con X Panel de control - Login

&« (¢] O B = https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/ProtectAnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfe5e58a-c1d5-4736-89° &% n € =

Buscar recursos, senvicios y documentos (G+ sai
crosoft Azure £ - 2 S MAINTENANCE DEVELOS

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresa.vivaites Agregar una ap|icaci()n cliente X

& VIVAIt Call Web empresa.vivait.es | Exponer una APl 2

d. de cliente

0 Buscar (Ctrl+/) « A& Tiene algin comentario? TfecBe:

8 Informacion general

1b-5451cc387264 v

Ambitos autorizados ©
& Inicio rapido @ Tiene un segunde para darmos su opinién? =

IbfeSeS8a-cl dS-4736-8996. as_user

5 Asistente para integracién

URI de id. de aplicacién | api /bfe 1d5-4 VA
Administrar
= Personalizacién de marcay
propiedades /Ambitos definidos por esta API
D Autenticacion Defina ambitos personalizados para restringir el acceso alos datos y las funciones protegidas por la API. Una aplicacion que necesita

acceder a partes de esta API puede solicitar que un usuario o administrador dé su consentimiento a uno o més de estos.
Certificados y secretos

Al agregar un ambito aqui, solo se crean permisos delegados. Si quiere crear smbitos solo de aplicacion, use la opcién "Roles de aplicacién” y defina los roles de aplicacién
Configuracién de taken que se puedan asignar a un tipo de aplicacién. Viaya a Roles de aplicacion.

< Permisos de API

+ Agregar un ambito
@ Exponer una APl

Ambitos Quién puede dar el .. Nombre paramostrar .. Nombre para mostrar ... Estado
EL Roles de aplicacion

a-c1d5-4736-8996-0d-. [IB] Administradores y usu... Teams puede accederal p... Teams puede acceder a tu... Habiltado

mpresa vivait es/bfeS
& Propietarios

. Roles and administrators
Aplicaciones cliente autorizadas

H Manifiesto

Al autorizar a una aplicacién cliente, se indica que la API confia en la aplicacin y no se pedira a los usuarios que den su consentimiento
Soporte técnico y solucion de cuando el cliente realice llamadas a la AP
problemas

&2 Solucion de problemas

P . Id. de cliente Ambitos
2 Nueva solicitud de soporte técnico

No se ha autorizado ninguna aplicacion cliente:

Agregar aplicacién

Con esto, autorizamos a “Teams mobile” y a la aplicacién Teams de
escritorio
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e Es necesario repetir lo mismo con “ld. de cliente”: (por ejemplo)
5e3ce6c0-2b1f-4285-8d4b-75ee78787346.
Con ello se autoriza a la aplicacion web de Teams

e El resultado sera similar a la siguiente ilustraciéon
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A VIvAit Call web emp @ portal acens - Buscar cor X Panel de control - Login

<« c O B = https;//portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/ProtectAnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfe5e58a-c1d5-4736-89° 13 @ In € =

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresavivait.es

& VIVAit Call Web empresa.vivait.es | Exponer una APl 2 - X

O Buscar (Ctrl+/) ¢ A7 Tiene algin comentario?

B Informacion general

x
& Inicio rapido @ iTiene un sequndo para damos su opinién? >
# Asistente para integracion p ~
URI de id. de aplicacion || ap /b 1d5-4 |
Administrar
B Personalizacion de marca y
propiedadies Ambitos definidos por esta APl
D Autenticacion Defina ambitos personalizados para restringir el acceso a los datos y las funciones protegidas por la APL. Una aplicacién que necesita

acceder a partes de esta API puede solicitar que un usuario o administrador dé su consentimiento a uno o mas de estos.
Certificados y secretos
Al agregar un &mbito aqui, solo se crean permisos delegados. Si quiere crear ambitos solo de aplicacion, use la opcién *Roles de aplicacion” y defina los roles de aplicacion
Configuracin de token que se puedan asignar a un tipo de aplicacion. Vaya a Roles de aplicacion
- Permisos de API
t+ Agregar un ambito
& Exponer una API

Roles de aplicacion
empresa.ivait es/bfeSe58a-c1d5-4736-8996-0c.. [I] Administradores y usu.. Teams puede acceder alp... Teams puede accedera tu... Habilitado

[Ammms Quién puede darel .. Nombre para mostrar ..~ Nombre para mostrar ... Estado ]

2. Propietarios

4. Roles and administrators

Aplicaciones cliente autorizadas
M Manifiesto

Al autorizar a una aplicacién dliente, se indica que la API confia en la aplicacion y no se pedia a los usuarios que den su consentimiento
Soporte técnicoy solucion de cuando el cliente realice llamadas a la AP|
problemas

) + Agregar una aplicacién cliente
¢ Solucion de problemas

2 i Id. de cliente Ambitos
2 Nueva solicitud de soporte técnico
fecBeT8-beed-daat-ab1b-5451cc367264 1
Se3cefc0-2b11-4285-804b-75ee78767346 1
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Permisos de API" y pulsamos en “Agregar un premiso”
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e Entramos en'

e Pulsamos en “Microsoft Graph”
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A solicitud de permisos de * [CENNIEIEY

<« [¢] QO 8 & https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/CallAnAPI/quicksStartType//sourceType/Microsoft_AAD_IAM/appld/bfe5e58a-c1d5-4736-8996-0 ¥ @ I €

Microsoft Azure P Buscar recursos, senvicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA >

- VIVAit Call Web empresa.vivait.es | Permisos de APl # -

Marcadores

Herramientas  Ayuda

s - Buscar Panel de control - Login

asanchez@vivait.e:
MAINTENANCE DEVELOPMENT 5.

VIVAit Call Web empresavivaites

Solicitud de permisos de API x

Seleccionar una API

O Actualizar | & ;Tiene algin comentario?

O Buscar (Ctrl+/) «

APl de Microsoft APl usadas en mi organizacion  Mis API

Informacion general
API de Microsoft mas usadas

& Inicio rapido

A\ A partir del 9 de noviembre de 2020, los usuarios finales ya no podrin dar su i se hayan reg

Asistente para integracion Mierosoft Graph
Aproveche la gran cantidad de dhtos disponibles en Office 365, Enterprise Mobility + Security y Windows 10. Acceda
a Azure AD, Excel,Intune, Outiodk/Exchange, OneDrive, OneNeote, SharePoint, Planner y muchos més mediante un
nico punto de conexion.

Administrar

del * muestra el valor
las que se usara i Més informacién

@ La columna "Se necesita el de una organizacién. No obstante, el conser

o elvalor delas

i)

Personalizacién de marca y
propiedades

D Autenticacion Permisos configurados
Data Export Service for
Microsoft Dynamics 365

Azure Communication

Las aplicaciones estén autorizadas a llamar a las API cuando los usuarios o administradores les conceden permisos como parte del proce
permisos configurados debe incluir todos los permisos que necesita la aplicacion. Mas informacion sobre los permisos y el consentimien

Agregar un permiso |/ Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA

Certificados y secretos /A Azure Service Management

L Services

Ofece acceso mediante programacion
a la mayoria de las funciones
disponibles mediante Azure Portal

Experiencias de comunicacion Permite exportar datos desde una
enriquecidas con la misma plataforma

de CPaas segura que usa Microsoft
Teams

Configuracion de token

Permisos de API

organizacién de Microsoft Dynamics
CRM 2 un destino externo.

Nombre de permisos/API Tipo Descripcion Se necesita el conse..
@ Exponer una APl
)  Microsot Graph (1)
Roles de aplicacion
UserRead Delegada  Iniciar sesion y leer el perfil del usuario No o ::"“:":I"‘ 365 Business D Dynamics CRM Flow Service

2 Propietarios

&, Roles and administrators

Acceso mediante programacién a datos
y funcionalidades en Dynamics 365
Business Central

Permite acceder a las funciones de
software empresarial de CRM y
sistemas de ERP.

Permite insertar plantillas de fiujos y
administrar lujos.

Para ver y administrar los permisos y el consentimiento del usuario, pruebe a usar aplicaciones empresariales.
| Manifiesto

Soporte técnico y solucién de

problemas G Office 365 Management APls

£ ovnee

Permite crear y administrar notas, listas,

=) mtune
Ofece acceso mediante programacion Permite recuperar informacién sobre

ustarios, administradores, sistemas,
acciones de directiva y eventos de los
registros de actividad de Azure AD y
Office 365.

Q SharePoint

Permite interactuar de farma remota

£ Solucion de problemas
imagenes, archivos y mas en blocs de
notas de OneNote.

. a datos de Intune
2 Nueva solicitud de soporte técnico

g Skype for Business

Permite intenrar funciones de nresencia

Power BI Servi

Ofrece accesn mediante nmarmacian
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ns - Buscar cc Panel de control - Login

< c https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/CallAnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appid/bfeSes8a-c1d5-4736-8996-0 13 @ I €

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresavivait.es

- VIVAIt Call Web empresa.vivait.es | Permisos de APl

Solicitud de permisos de API X

{ Todas las API
Microsoft Graph
https://graph.microsoftcom/ Docs ¢!

« O Actualizar

Buscar (( & ;Tiene algin comentario? «'

Informacion general

£Qué tipo de permiso necesita la aplicacion web?

& Inicio rapido

A\ Aparic del 9 de noviembre de 2020, los usuarios finales ya o podrén dar su consentimiento a aplicaciones multiinquilino que se hayan reg permisos delegados permisos de a aplicacion

" Asistente para integracion Su aplicacion se ejecuta com servicio en segundo plano o demonio

Su aplicacion necesita acceder ala APl como el usuario que haya
2 sin un usuario que haya iniciado la sesién.

iniciado a sesién,

Administrar

. de una organizacién. No obstante, el conser
Ias que se usara Mas informacién

@ L2 columna “se necesita el
o¢l valor de las

Personalizacién de marca y
propiedades
Permisos configurados

©

Autenticacion
Cortficad N Las aplicaciones estén autorizadas a llamar a las API cuando los usuarios o administradores les conceden permisos coma parte del proce
ertificados y secretos s .

v permisos configurados debe incluir tados los permisos que necesita la aplicacion. Mas informacian sobre los permisos y el consentimien

il Configuracion de token

E DEVELOPMENT SA

Agregar un permiso /' Conceder de para
o Permisos de API

Nombre de permisos/API Tipo Descripcién Se necesita el conse..

@ Exponer una API
 Microsoft Graph (1)

Roles de aplicacion

UserRead Delegada  Iniciar sesion y leer el perfl del usuario No
& Propietarios
& Roles and administrators
Para ver y administrar los permisos y el consentimiento del usuario, pruebe a usar aplicaciones empresariales.
 Manifiesto

Soporte técnico y solucién de
problemas
& Solucién de problemas

& Nueva solicitud de soporte técnico
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¢ Afadimos “profile” y pulsamos botén “Agregar permisos”
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A Solicitud de permisos de %[GR EIEM - NEeTS X Panel de control - Login

« €] O B & https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/CallAnAPI/quickstartType//sourceType/Microsoft_AAD_IAM/appld/bfese58a-c1d5-4736-8996-0 ¥ n €
Inicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresa.vivaites SO"CItud de permiSOS de API x

o VIVAIt Call Web empresa.vivait.es | Permisos de APl # -

( Todas las API

© Buscar (Ctrl+) « O Actualizar | AP Tiene algin comentario? |0 Empiece a escrbirun periso para fitrar los resultados I

Informacién general
@ La columna "Se necesita el consentimiento del administrador” muestra el valor predeterminado de una organizacion. No obstante, el

consentimiento del usuario puede personalizarse por permiso, por usuario  por aplicacién. Es posible que esta columna o refieje el valor

& Inicio rapido e 3 !
o el valor de las ls a aplicacién. Mss informacién

A\ Apartir del 9 de noviembre de 2020, los usuarios finales ya no podran dar su consentimiento a aplicaciones multiinquilino que se hayan reg

Asistente para integracion

i Permiso Se necesita el consentimiento del .
Administrar @ L columna *Se necesita el muestra el valor de una rganizacién. No bstante, el conser
= Personatizscion oelvalor delas las que se usara i Mas informacién
8 Personalizacion de marca y \/ Permisos de Openld (1)

propiedades
D Autenticacion Permisos configurados O e "

Contificados y secretos Las aplicaciones estan autorizadas a llamar a las API cuando los usuarios o administradores les conceden permisos como parte del proce Ver la direccion de correo electrdnico de los usuarios

J pemisos confgurados debe nduir tados s permisos que necesa  alcacion Més informcion obre o permisos y el consentimien | offine_access N
m o
11! Configuracian de token Mantener el acceso alos datos a los que se le ha concedido acceso
Agregar un permiso /' Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA
= Permisos de API O oeend No
Nombre de permisos/API Tipo Descripcion Se necesita el conse.. Iniciar la sesion de usuarios
@ Exponer una API
X  Microsoft Graph (1) il No

Roles de aplicacion Ver el perfil basico de los usuarios
. UserRead Delegada  Iniciar sesion y leer el perfl del usuario No
& Propietarios > AccessReview
£, Roles and administrators

Para ver y administrar los permisos y el consentimiento del usuario, pruebe a usar aplicaciones empresariales. > AdministrativeUnit
|l Manifiesto
Soporte técnico y sol > AgreementAcceptance
problemas
> Agreement

&2 Solucion de problemas
& Nueva solicitud de soporte técnico > Analytics

e Debe quedar:
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PRVIVYIS RTINS @ portal acens - Buscar X Panel de control - Login

« ¢} O B & https:;//portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenulade/CallAnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfesesga-c1ds-4736-8996-0 $%

osoft Azure R Buscar recursos, senvicios y documentos (G+/)

DEVELOPMENT SA > VIVAit Call Web empresaxvivaites

nicio > MAINTENAN

o VIVAIt Call Web empresa.vivait.es | Permisos de APl # - X
« O Acuslar | /P Tiene algin comentrio?

# Informacion general A et editando os p aplicacion, los que dar eREo Sl y2 o e e
& Inicio rapido
#' Asistente para integracion

- A\ A partir del 9 de noviembre de 2020, los usuarios finales ya no podran dar su i que se h d sin edit Agregar id. de MPN para verificar el editor x
Administrar
B2 Personalizacién de marcay

propiedades @ Lo columna “se necesita el muestra el valor de una organizacién. No obstante, el consentimiento del usuario puede personalizarse por permiso, por usuario o por aplicacion. Es posible que esta columna no refleje el valor de su organizacion

o clvalor de las Ias que se usars esta apli Mas informacién

D Autenticacion
Certificacios y secretos
Permisos configurados
Il Configuracian de token Las aplicaciones estan autorizadas a llamar a las APl cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

6 i y el consentimient
= Permisos de API permisos configurados debe incluir todos los permisos que necesita la aplicacion. Mas informacion sobre los permisos y el consentimiento

@ Exponer una API t+ Agregar un permiso [/ Conceder consentimiento de administrador para ]

Roles de aplicacién Nombre de permisos/API Tipo Descripcion Se necesita el conse... Estado
& Propietarios ' Microsoft Graph (2)
&, Roles and administrators profile Delegada  Ver el perfi basico de los usuarios No
M Manifiesto UserRead Delegada  Iniciar sesion y leer el perfl del usuario No

Soporte técnico y solu
problemas Para ver y administrar los permisos y el consentimiento del usuario, pruebe a usar aplicaciones empresarizles.
&2 Solucion de problemas

& Nueva solicitud de soporte técnico
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e Ahora pulsamos en “Conceder consentimiento de administrador para ...”
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A VIVAit Call Web empr @ portal acens - Buscar cor X Panel de control - Login

« c O B & https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenulade/CallAnAPI/quickstartType//sourceType/Microsoft_AAD_IAM/appld/bfesesga-c1d5-4736-8996-0 1%

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresavivaites

- VIVAit Call Web empresa.vivait.es | Permisos de APl # - X

0 Buscar (Ctrl+/) « O Actualizar | & ;Tiene algin comentario?

Infc 6 il i . .
iormacion genera Conceder confirmacion de consentimiento del administrador.

& Inicio rapido ;Quiere conceder el consentimiento para los permisos solicitados de todas las cuentas en ? Esta accion actualizara los registros de consentimiento del administrador que esta aplicacion ya tenga para que coincidan con los que
se muestran a continuacion.

Asistente para integracion

Administrar

B Personalizacion de marcay
propiedades @ Lo columna “Se necesita el muestra el valor de una organizacion. No obstante, el consentimiento del usuario pusde personalizarse por permiso, por usuario o por aplicacion. Es posible que esta columna no refleje el valor de su organizacién
Mas informacion

o clvalor de las las que se usard
D Autenticacion

Certificadlos y secretos
Permisos configurados

" :

Il Configuracian de token Las aplicaciones estan autorizadas a llamar a las AP cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

Py ——— permisos configurados debe incuir todos los permises que necesita la aplicacion. Mas informacien sabre los permisos y el consentimiento

@ Exponer una API + Agregar un permiso  +/ Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA

Roles de aplicacion Nombre de permisos/API Tipo Descripcion Se necesita el conse...  Estado
& Propietarios v Microsoft Graph (2)
&, Roles and administrators profile Delegada  Ver el perfl bésico de los usuarios No

[ Manifiesto UserRead Delegada  Iniciar sesion y leer el perfil del usuario No

Soporte técnico y sol
problemas Para very administrar los permisos y el consentimiento del usuario, pruebe a usar aplicaciones empresariales,
&2 Solucion de problemas

& Nueva solicitud de soporte técnico

e Pulsamos en “Si” y nos debe quedar
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A VIVAit Call Web empres. @ portal acens - Buscar cor X Panel de control - Login

<« C O 8 &= https:;//portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationMenuBlade/CallAnAPI/quickStartType//sourceType/Microsoft_AAD_IAM/appld/bfe5e58a-c1d5-4736-8996-0 1 @ I € =

osoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > MAINTENANCE DEVELOPMENT SA > VIVAit Call Web empresavivait.es

o VIVAit Call Web empresa.vivait.es | Permisos de APl # - x
« O Actudlizar | & ;Tiene algin comentario?

Informacién general
9 @ se haotorgado el del paralos licitad:

& Inicio rapido

# Asistente para integracion

. A\ A partir del 9 de noviembre de 2020, los usuarios finales ya no podrin dar su se hayan registrado sin edit Agregar id. de MPN para verificar el editor
Administrar
B2 Personalizacion de marca y

propiedades @ La columna "Se necesita el del muestra el valor de una organizacién. No ebstante, el consentimiento del usuario puede personalizarse por permiso, por usuario o por aplicacién. Es posible que esta columna no refleje el valor de su organizacion
s informacién

o elvalor delas las que se usara

D Autenticacion

Certificados y secretos : )
Permisos configurados
Configuracion de token Las aplicaciones estén autorizadas a llamar a las AP! cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

o Permisos de APl permisos configurados debe incluir todos los permisos que necesita la aplicacion. Mas informacion sobre los permisos y el consentimiento

& Exponer una API {+ Agregar un permiso  ~/ Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA

Roles de aplicacion Nombre de permisos/API Tipo Descripcion Se necesita el conse... Estado

& Propietarios v Microsoft Graph (2)
&, Roles and administrators profile Delegada  Ver el perfil basico de los usuarios No @ Concedido para MAINT ==+

@ Manifiesto UserRead Delegada Iniciar sesién y leer el perfil del usuario No @ Concedido para MAINT =+

Soporte técnico y solucion de
problemas Para ver y administrar los permisos y el consentimiento del usuario, pruebe a usar aplicaciones empresariales.
2 Solucion de problemas

& Nueva solicitud de soporte técnico

Con estos pasos, finaliza la configuracion de la aplicacion en Azure
Active Directory.
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2.2 Paso 2: Incorporacion de la nueva aplicacion en Microsoft Teams

El paso 2 sera realizado por cada usuario

A partir de ese momento, los usuarios de Microsoft Teams pueden incorporar
la aplicacién en:
https://teams.microsoft.com

Archivo M Herramientas  Ayuda

& Inici i i SOOI i Aplicaciones | Microsoft xS
Microsoft Teams S

Aplicaciones Disefadas para su organizacién = i

% VIVAit Call Web

mdtel
B8 Aplicaciones ~

[Disenadas para su organizacion

Compilado por sus compaiieros

Novedades

Categorias
Microsoft

Educacion

Productividad

Galerias de imagenes y videos
Administracién de proyectos

Utilidades

Sectores

Agricultura

Distribucion

& Flujos de trabajo v

8 Administrar las aplicaciones
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